6 Ko¥Xo profites

Installation & mise en ceuvre de KoXo Profiles

1 - Introduction

KoXo Profiles est un ensemble d’outils qui permet de gérer les profils de groupes d’ordinateurs, en
imposant un profil obligatoire configuré par un administrateur de groupe d’ordinateurs, celui-ci est
automatiquement déployé par le biais d’'une stratégie de groupes.

Important : Ce mécanisme n’utilise pas de client sur les ordinateurs ni de service coté serveur. Le systéme
s’appuie sur des mécanismes natifs a un réseau a base de serveurs Windows Active Directory. Ce principe ne
fonctionne évidemment pas sur les émulateurs tels que Samba.

2 - Fonctionnement

Taches aréaliser une seule fois :

1. L’administrateur crée un groupe primaire (avec un modeéle spécial) dans KoXo Administrator et autant de
groupes secondaires qu’il y a de groupes d’ordinateurs. De cette maniére une structure de dossiers et de
partages associés est mise en place. Un script permet aussi de connecter un lecteur qui pointe sur les
structures de fichiers des deux types de profils (Version 1 : Windows 2000 et XP, Version 2 : Windows
Vista, Windows 7, Windows 8.x et Windows 10). Finalement I'administrateur crée au moins un utilisateur
par groupe secondaire.

2. L’administrateur copie les 3 exécutables et les fichiers associés fournis dans le partage de départ :
KoXoProfiles$

3. A partir de l'outii KoXo Profiles Console, 'administrateur déclare des groupes d’ordinateurs, des
administrateurs pour ces groupes (utilisateurs précédemment créés dans KoXo Administrator), il indique le
nommage de reconnaissance des ordinateurs des groupes (ex : TECHNO*, MULTIMEDIA-1, etc.) et/ ou
un ou plusieurs chemins LDAP si I'on veut spécifier des unités d’organisation, il est aussi possible d’utiliser
des groupes LDAP.

4. L’administrateur affecte des profils par défaut de type XP, Windows 7, Windows 8.x etc aux groupes
précédemment créés (selon la nature du groupe d’ordinateurs).

5. Via GPMC, I'administrateur importe la stratégie de groupes fournie, et la lie a l'unité d’organisation racine
des ordinateurs.

6. L’administrateur modifie les modéles de « groupes primaires » de KoXo Administrator pour indiquer le
chemin de profil : « C:\KoXoProfile », puis effectue une réparation « annuaire » du chemin de profil. (Ne
pas oublier le profil du bureau distant en cas de ferme RDP)

L’administrateur a fini son travail a ce moment.

Lorsque les ordinateurs démarrent ils appellent « KoXo Profile Downloader » qui réalise les taches suivantes :

1. Vérification si 'ordinateur appartient a un groupe de machines (Nom ? Unité d’organisation ? Groupe ?).

2. Ajout si nécessaire du groupe des administrateurs des ordinateurs dans le groupe des administrateurs
locaux de l'ordinateur.

3. Si nécessaire, téléchargement du profil qui convient (Windows 2000, Windows XP ou Windows Vista,
Windows 7, Windows 8.x, Windows 10, Windows 11) dans le dossier « C:\KoXoProfile »,
« C:\KoXoProfile.V2 », « C:\KoXoProfile.V5 » ou « C:\KoXoProfile.V6 ». Si aucun profil n’existe du coté
du serveur ou station, le dossier « Default User » local est alors recopié et transformé en profil obligatoire
dans le dossier local prévu.
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Ces opérations sont trés rapides, quelques secondes s’il y a un profil a rapatrier et sinon environ une
seconde, le démarrage de l'ordinateur n’est donc pas visiblement plus long.

L’administrateur de groupe d’ordinateurs, se connecte, configure son profil (raccourcis, page de démarrage
d’internet explorer, etc.) et a partir du lecteur personnel « P: » lance l'outil qui permet de remonter le profil vers le
serveur.

Au démarrage suivant des ordinateurs, ils récupéreront ce profil dans le dossier local « C:\KoXoProfile »
(Windows 2000 et Windows XP), « C:\KoXoProfile.V2» (Windows Vista, Windows 7, et Windows 8.x),
« C:\KoXoProfile.V5 » (Windows 10 - build 10586) ou « C:\KoXoProfile.V6 » (Windows 10, Windows 11 = build
14393).

ATTENTION : Windows XP fonctionne avec KoXo Profiles mais aucun support n’est fourni sur ce systeme
d’exploitation qui est désormais obsoléte. Les menus dédiés a ce systeme d’exploitation seront prochainement
masqués par défaut afin de ne pas surcharger I'interface.

3 — Installation

Avant-propos : Chaque groupe d’ordinateurs impliquera une création d’'un groupe secondaire dans KoXo
Administrator (génération du stockage qui accueillera les profils et de l'utilisateur qui remontera le profil) mais aussi
un groupe d’ordinateur dont le nom est IDENTIQUE dans la console KoXo Profiles (La configuration générée :
« KoXoProfiles. XML » permet de connaitre 'appartenance a un groupe d’ordinateur, I'administrateur de ce groupe,
etc.).

La méthode la plus rapide consiste a passer par I'assistant fourni, ce type d’assistant est un peu particulier
car il ne touche pas aux structures déja présente. De plus il est & méme de copier tous les fichiers nécessaires
(voir 3.4).

ATTENTION : A lissu de I'assistant une réparation totale est lancée, comme c’est le cas pour tous les assistants.
Or s’il existait déja d'autres structures de présentes (Groupes primaire, « Eleves » et « Professeurs » par
exemple), il n’est alors pas nécessaire de réparer toutes ces structures. |l faut donc cliquer sur le bouton arréter
lorsque I'on voit des réparations se faire sur les autres structures en place.

Assistant de démarrage : Etape 6/8

Choix du type de configuration

Des configuration “types” on été faites : (sauvegarde d'une configuration "type® + fichier dinformations)

Configurations disponibles Informations
Etablissement Scolsire avec Administratifs Multis|  Nom
Etablissement Scolaire Multisite Shis |KD.5{0 Profiles x36 x64

KoXo Profiles 86 x64

Description

Mise en place du dossier partagé pour KoXo Profiles
Les bases existantes ne sont pas touchées

Le dossier "Tools'KoXo Profiles” est copié
(Utilisation du point de montage "Sans partage”)
(Mécessite le modéle "KoXo Profiles x86 x647)

i Précédent

Création du stockage KoXo Profiles

A Tlissu de I'exécution de I'assistant, on peut directement passer a la mise en place de la stratégie de
groupe, et ensuite passer a la création des groupes d’ordinateurs et utilisateurs associés.
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On peut aussi configurer entierement KoXo Profiles a la main, voici la démarche :

3.1 Création d’un lieu de stockage

Afin de stocker les exécutables et profils, il faut créer un dossier.

Ajout d'un lieu de stockage (montage réseau)

Informations
MHam Serveurs de fichiers :
Profilz Koo Profiles

Mom du serveur

SRv-2012

Lecteur : =3 Détectiondes lecteurs
Chemin

KoroDATAN

Quota Disque

& Détection Activer la gestion des quaotas

Quota Dossier

[] &ctiver la gestion des quotas [uota dossier | 1000 o[ Mo

@ Ajouter ¥ Fermer

Création du lieu de stockage

En principe, il suffit d'indiquer le serveur et la lettre de lecteur qui convient, le modéle précédemment
chargé produira I'arborescence voulue.

3.2 Créations de groupes et utilisateurs

Il faut tout d’abord créer le groupe primaire en indiquant le modéle « KoXo Profiles x86 x64 » (ou « KoXo
Profiles » sur un serveur en 32 bits) et le lieu de stockage précédemment créé. Ce groupe va permettre de
disposer d'un dossier partagé pour y stocker les exécutables et fichiers de KoXo Profiles.

K : KoXo Administrator V2.5 :: [Mode expert] Base LDAP : OU=KoXoAdm,DC=koxo,DC=lan

Général Action Aide

1o Utilisatenrs [ . . . o
= — : }
Iz Espz G Rechercher des utilisateurs dans I'arbre Ctrl+F EEL E Paramétres pardéfaut [r” JELETIE
S EJ Lieu on Mb. Groupes  Mb, utilisateurs
I U Mod @ Importer des attributs a partir d'un fichier C5V als de 'administrat: A a -
|z| Imperter des photos d'identité 4 Ajout d'un groupe primaire
82 Importer des qualités supplémentaires urs de létablisser| | 5%, Général | B Bureau 3 Distance  [d8 Exchange 3 &
#  Ajouter un groupe primaire Copaehianstigues L.
= Mom du groupe primaire
Importer un groupe prirmaire & partir d'un fichier XML |AdminsDrdinateurs |
fi*  Maintenance de I'unité d'organisation 3 Dezcription / Commentaire
|Gesti0n des profilz Koo Profiles" |
Q Ajouter @ Supprimer Email [Lizte de diffuzion]
0% ! |
Modéle
| Ko Profiles 86 264 v]
Lieu de stockage du groupe primaire
| Profils Koo Prafiles v]
Liew de stockage préféré pour les groupes secondaires
Création d’un groupe primaire | Profls Koixo Prafiles v]
Lieu de stockage préféré pour les utiizateurs
| Prafils Koo Prafiles v]
@ Ajouter 2 Annuler [] Asjout multiple
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Création d’'un groupe de machines via un groupe secondaire :

La création d’un groupe secondaire permet de créer un sous dossier dans le partage du groupe primaire,
ce sous dossier ayant des droits particuliers permettra de stocker les profils d’'un groupe d’ordinateurs.

K  KoXo Administrator V2.5 = [Mode expert] Base LDAP : OU=KoXoAdm,DC=koxo,DC=lan = =
pe
Géneral  Action Aide
2 U.tlllsateyr.s ) Le groupe "Admins Ordinateurs" contient (A Aij d'un groupe secondaire
-2 | Administration
:_ Admins Mrdinatance _— r uaa ? - ) . . . A —
<3| Eleves i Rechercher des utilisateurs dans I'arbre Ctrl4 5:4 Genéral h‘-lg Bureau 3 Distance | Exchange 3
.2 | Professe | g i dans I'arb dai Caractérnistiques
e ——— %@ Importer des utilisateurs dans I'arbre (par groupe secondaire) D o @y e
Lieux de st i i il . "
sales @@ Synchroniser les groupes secondaires et les utilisateurs e e
# Ajout dai .
=l TAQUISTHN QIoupE Seconaaie Mom du groupe secondaire
=5, Imprimer les étiquettes et listes du groupe primaire Mediatheque
Exporter le groupe primaire en XML . .
Description # Commentaire
Importer un groupe secondaire & partir d'un fichier XML Bdministratewrs de la Médiatheque
Exécuter un script S T
& Email [Lizte de diffugion)
X Supprimer le groupe primaire
I
21 ) A - :
C | DegEErE I m e T Lieu de stockage de 'espace de stockage du groupe
: &9| Gestion des espaces "disque” | Profis Keixo Profiles v]
Lieu de stockage des ezpaces de stockage des utilizateurs
| Profils KaXo Profiles v]
Création d’un groupe de machines
[ &jout multiple

Création d’un utilisateur administrateur du groupe de

machines :

Général Action Aide

 KoXo Administrator V2.5 : [Mode expert] Base LDAP : OU=KoXoAdm,DC=koxo,DC=lan

| Utilisateurs

= | Admins Ordinateurs

Le groupe "Mediatheque" cantient (ﬁ Script

Tdantifiznt Rlrrm Drdmam

Rechercher des utilisateurs dans 'arbre Ctrl+F

Ajouter un utilisateur

Imprimer les étiquettes et listes du groupe secondaire
Importer des utilisateurs 4
Importer un utilisateur & partir d'un fichier XML

Importer un utilisateur & partir d'Active Directory

Exporter le groupe secondaire en XML

Exécuter un script +
Supprimer le groupe secondaire

Maintenance du groupe secendaire 4

Gestien des espaces "disque” »

E Paramétres avancés

Email
Ajout d'un utilisateur
_3) Général _1_) Avancé [ _J Accés aux espaces partagés
Identifiants
Mo d'utilizateur [Login] Mot de Pazze
amedia 123456
Entrer lidentifiant {login) manuellement
Caractéristiqgues
Titre Mam Frénom
MEDI4, tschmir]

Date naissance

| Divers
Ernail
["]Boite aus lettres Microsoft Exchange
Téléphone Teléphone mobile

S'’il y a plusieurs administrateurs il faut créer
plusieurs utilisateurs. Far
3.3 Configuration des profils des utilisateurs Page 'web

Pour imposer un profil local (et obligatoire) aux
utilisateurs, les modéles de KoXo Administrator €3 Aouter | Amule L] 4jout muliple
utilisent les informations suivantes :

Page 4/32

© 2006-2025 KoXo Développement



K » KoXo Administrator V2.5 :: [Mode expert] 177 Utilisateurs dans le domaine "koxo.lan”
Général Action Aide
-2 | Utilisateurs S —
b 3.... Esmewes parEmis Lj Informations "Annuaire’
bl Lieux de stockage 2 Général | [ Profil | [&] compte %3 Profil RDS/TSE €3 Divers || Avancé
A 'J Modéles . Stockage / Profil
4 ".[> I%EDSE':S ?I’II’T‘IEII’ES Chemin du stockage
£ &fau
% ZhZl %
b I__Tﬁ Défaut 3 WWEUSER_SERVERZNEUSER_ID S
b [l Défaut 3bis Chernin du prafil itinérant
4 [l Eleves 3 | WEUSER_SERWERZ\EUSER_IDA$WPROFIL
»-52 E;?upte secendaire ! || Chemin du profil obligataire
4- ¥ Utilisateur : ; -
[> ] ELEVES C:sKoi=oProfile
...... L. Infos."Annuaire” TYPE OE PIoM ot te aut i
[> |j'_’| Eleves 3bis ® Itinérant () Local () Dbligatoire
[l KoXo Profiles L .
bl Professeurs 3 Script d'ouverture de session
b [ Professeurs 3bis HREMOWE_ACCIHCOMY SPACE{%USER_IDX}WES
[ < | Groupes spéciaux Lecteur perzonnel
b | Points de montage #PERSONNAL_DRIVEX
0% .
@ ~ApD

Profil obligatoire dans KoXo Administrator

Le profil obligatoire est ici en réalité une configuration alternative au profil itinérant habituel, la valeur par
défaut est configurée pour KoXo Profiles, pour que ce profil deviennent obligatoire il faut de plus fournir un fichier
«NTUSER.MAN» dans le dossier indiqué. Si les groupes primaires et utilisateurs n‘ont pas encore été créés, il
suffit alors de choisir le bouton radio « Obligatoire » et les utilisateurs hériteront de cette configuration et auront un
attribut annuaire « profilePath » égal a la valeur indiquée.

Si I'on ajoute KoXo Profiles une fois les utilisateurs déja créés il faudra alors se positionner sur chaque
groupe primaire, choisir le type de profil « Obligatoire » et « Propager ».

K = KoXo Administrator V2.5 :: [Mode m,DC=koxo,DC=lan = | = -
Général Action Aide
4 B Lo Le groupe” rametres avances i| Espaces partagés @ &
b d| Admins Ordinateurs e ' e B
~ bg] Eleves Général / Cam Exchange
i P-o| Professeurs Général
B 3':3;— EIETE FENEDE Description du grif@upe primaire de diffusion) O Sa Office 365 -
I -4 Lieux de stockage =
Eleves xodive.net
I~ [ Modéles
Modéle de créati
Eleves 3 v
Options de compte
Date d'expiration defycomptes des utilizateurs
® Jamais @]
Option: des comptes d
Le mot de pasze est fine £Xion
Le mot de pazze n'expire ja opage
L'utilizateur devia changer sol
[ ot de pasze ala prochaine
ouverture de sezsion
[ Une carte & puce est nécessain
Profil des utilizateurs
'I_l,lp_e'de profil . © Propags
() Itinérant () Local
0% | P
I @ Applicus:

Configuration en masse de l’attribut « ProfilePath » des utilisateurs
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Cette opération est rapide, quelques minutes pour un millier de compte.

3.4 Installation des fichiers avec la version 32 bits

Recopier les fichiers suivants du dossier « C:\Program Files (x86)\KoXo Dev\KoXoAdm\Tools\KoXo
Profiles » dans le dossier « Lettre_Volume:\KoXoData\KoXoProfiles ».

1. ProfilesConsole.exe

2. ProfilesDownloader.exe
3. ProfilesUploader.exe
4. ProfilesUploader_FR.PDF
5. Exclusions. XML
6. NICManufacturers.CSV
7. Les modeles de profils : ModeleProfilV1.ZIP, ModeleProfilV2.ZIP, ModeleProfilvV2-W8.ZIP, ModeleProfilV2-
W81.ZIP, ModeleProfilV5.ZIP, ModeleProfilV6.ZIP.
| *n - KoXoProfiles ol B -
Accueil  Partage | Affichage [7]
D:I |_E & Trés grandes icdnes (=] Grandes icdnes =] %
[E |5 1cones moyennes  |:EE petites icones - -
Volet de T _ Affichage Afficher/ Options
navigation = i Liste T actuel* Masquer~ -
© » 1 [l « Disquelocal [C) » KoXoDATA » KoXoProfiles v & | [ Rechercher dans  KoXoProfiles 2 |
45 Favoris o) ) e 0] @5 <@
e iy 9l g g ™
1| Emplacements récents DemoWind FermeRDP  Medistheq OrdisParDe  ActiveSetu  Exclusions. KoXoProfile
8. Téléchargements ows10 ue faut pCompene XML sXML
nts.exe
& Downloads2
T BB BB J K
1> B Bureau & -
KoXoProfile ModeleProf ModeleProf ModeleProf  ModeleProf  MNICManufa  ProfilesCon
sFRpdf  iVlzip iVZzip MWz ilVSzip  cturescsv  soleexe
P
$ =
ProfilesDo  ProfilesUpl Pro@pl
wnloadere  ocaderexe  oader_FRp

17 élément(s)

Etat : 7}.. Partagé

HE

df

Fichiers a copier

Les dossiers de groupes d’ordinateurs sont stockés a ce niveau, on remarque ici le dossier du groupe
d’'ordinateurs « Mediatheque » précédemment créé (I'icbne est volontairement personnalisée pour bien le

reconnaitre).

3.5 Installation des fichiers avec la version 64 bits

Recopier les fichiers suivants du dossier « C:\Program Files\KoXo Dev\KoXoAdm\Tools\KoXo
Profiles » dans le dossier « Lettre_Volume:\KoXoData\KoXoProfiles ».

1. ProfilesConsole.exe
ProfilesDownloader32.exe
ProfilesDownloader64.exe
ProfilesUploader32.exe
ProfilesUploader64.exe
ProfilesUploader_FR.PDF
Exclusions. XML
NICManufacturers.CSV

CENO U B WP

W81.ZIP, ModeleProfilV5.ZIP, ModeleProfilV6.ZIP.
Certains exécutables sont tout de méme fournis en version 32 bits puisqu’ils peuvent étre exécuté depuis un

client 32 bits aussi.

Les modeles de profils : ModeleProfilV1.ZIP, ModeleProfilV2.ZIP, ModeleProfilV2-W8.ZIP, ModeleProfilV2-
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3.6 Importation de la stratégie de groupes « Ordinateurs » « KoXo Profiles »

Afin que le profil puisse étre chargé sur les postes d’'un groupe d’ordinateurs, une stratégie de groupe
appelle le  programme  « ProfilesDownloader.exe»  (version 32  bits installée) ou  bien
« ProfilesDownloader32.exe » et « ProfilesDownloader64.exe » (version 64 bits installée) au démarrage de
l'ordinateur.

Les ordinateurs doivent se trouver dans une unité d’organisation (ou sous unité d’organisation) et non dans
un container

] Utilisateurs et ordinateurs Active Directory \;li-

Fichier Action Affichage 7
=l = — . =
L ,_|:| Eo=zHR 8RETaR
] Utilisateurs et ordinateurs Active Directory [SRV-20|| Nom Type Description
b [ Requétes enregistrées 1 MEDIA-W7-1 Ordinateur
4 54 koxollan (& MEDIA-WSE-1 Ordinateur
| Builtin 1 MEDIA-Wa-2 Ordinateur

| Computers 1% MEDLA-XP-1 Ordinateur
2| Domain Controllers

ForeignSecurityPrincipals
KeXoAdm
Managed Service Accounts

Microsoft Exchange Security Groups
Ordinateurs

b (2] FermeRDP
2 Mediatheque

LT T T T YT T

-

2 Serveurs
B[] Users

Ordinateurs dans Active Directory
Le nom de l'unité importe peu et n’est pas forcément identique au nom figurant dans la console KoXo
Profiles.Dans la console de stratégies de groupes, créer un nouvel objet de stratégie :

=9 Gestion de stratégie de groupe I;‘i-

|2, Fichier Action Affichage Fenétre 7
I RETREN
|5, Gestion de stratégie de groupe Objets de stratégie de groupe dans koxo.lan
4 4 Forét: koxe.lan Corfenu | Délégation |
4 (£ Domaines -
4 B3 korolan Nom Nouvel objet GPO
=/ Default Domain Policy b Det
b (=] Domain Controllers S/Deft Nom
= [ De -
b 51 KoXoAdm Zioo] [GPO Koo Profi] |
I &1 Microsoft Exchange Security Groups o
=
1> (2] Ordinateurs = Des Objet Starter GPO source :
b 5] Serveurs = -
. =/ B {aucun) hd
1|2 Objets de stratégie d a
b [ Filtres WMI [ Nowesu \'»Gp
b [ Objets GPO Starter Sauvegarder tout... I Gp
I 3 Sites . Gérer les sauvegardes... | Me
b B Modéisation de strtégied| | L e de migration [ Mend? Vimcous usts, wincows I- tindous &
b (4 Résultats de stratégie de grg || Menu2 Windows 2000, Windows XP
Affichage » |/ Menu2 Windows Vista, Windows 7, Windows 8
Nouvelle fenétre & partir d'ici Frofesseurs v
n >
Actualiser
Créer un objet de stratégie de groupe n Aide

Création d’un objet de stratégie de groupe
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On y importe la stratégie fournie dans le dossier source de KoXo Profiles :

E Modifier... Jie de groupe ==
|3l Fichier Action Affichage Fe Etat GPO 3
=g =l H Sauvegarder...
b 2 Ordinateurs Restaurer & partir d'une sauvegarde... KoXo Profiles
I :'_. Serveurs ‘ Importer des parameétres... due Bl e Iy
4 [ Objets de stratégie ErenEnel s ) ) -
1 Defautt Domain TIEgIstrer e fappa 3 Assistant Importation des paramétres
5] Default Domain| | Affichage 4
<[ Desktop! Wind Nouvelle fenétre 3 partir d'ici Objet de stratégie de groupe (GPO) source I
(=] Desktop Wind. Eor H Sélectionnez 'objet de stratégie de groupe depuis lequel vous importerez les
=[ DesktopZ Wind Supprimer parameétres. —
=] Desktop2 Wind PP I
o Renommer
5] Bleves Objets GPO sauvegardés -
=] GPO KoXo Com Actualiser 4
=] GPO KoXo Log § Aide " Nom Date et heure Description Domaine 1D d'objet
L S|GPO KoX_.  28/11/2011232 GPO KoXo Profil. koxolocal
=/ GPO KoXo Prof o

=] Menul Windows 2000, Windows XP

= Menul Windows Vista, Windows 7, Windows 8
£ Menu2 Windows 2000, Windows XP

=l Menu2 Windows Vista, Windows 7, Windows &
=[ Professeurs

=[ Utilisateurs < m >

m
5B =

b % Filtres WMI

b (5] Objets GPO Starter Al [] N'afficher que la demiére version des objets GPO Mfficher les paramétres
3 E iites‘ ) ) Cef
b i Modélisation de stratégie de groupe
I [ Résultats de stratégie de groupe E

[ <Précédent | Suvant> | [ Amnuer | [ Ade |

Importer des paramétres dans cet objet de stratégie de groupe

Import des parameétres de la stratégie fournie

Choisir le dossier et appuyer successivement sur le bouton « Suivant » et finalement « Terminer ».

Il ne reste qu’a relier I'objet de stratégie de groupes a I'unité d’organisation ou se trouvent les ordinateurs a gérer :

=9 Gestion de stratégie de groupe
|5, Fichier Action Affichage Fenétre 7
o b JENE
(5L Gestion de stratégie de groupe Ordinateurs
4 —ﬁ Forét: kmfo‘lan Objets de stratégie de groupe liés | Hértage de stratégie de groupe I Diélégation |
4 [Z4 Domaines
4 4 koxolan Ordre des liens Objet de stratégie de groupe Appliqué Lier|
. Default Domain Polic - -
o] Defaul 7 Sélectionner un objet GPO -
- 12| Domain Controllers
I 2] KoXoAdm )
I (2| Microsoft Exchange Security Groups - Rechercher dans ce domaine :
I+ |21 Ordinats koxo.|
b 2] Serveurs, Créer un chjet GPO dans ce domaine, et le lier ici... X0.1an V|
3 j; quats d ‘ Lier un objet de stratégie de groupe existant... Objets de stratégie de groupe :
b [ Filtres W Bloquer I'héritage
b LG Objets G Mise a jour de la stratégie de groupe... Mom - -~
I L7 Sites
I fE¥ Modélisation de Assistant Modélisation de stratégie de groupe... Eleves
P[4 Résultats destra Mouvelle unité d'organisation GPO KoXo Computers

GPO KoXo Log Sessions

Affich v
— GPO KoXo Profiles

Nouvelle fenétre 3 partir dici Menu1 Windows 2000, Windows XP

Supprimer Menu 1 Windows Vista, Windows 7, Windows 8
Renommer Menu2 Windows 2000, Windows XP =
Actualiser Menu2 Windows Vista, Windows 7, Windows 8
Propriétés < Professeurs

. Utilisateurs w
Aide

Sélectionner un chjet de str

oK | | Annuler

Lier un objet de stratégie de groupe

A partir du menu démarrer, exécuter, entrer : gpupdate /target:computer /force

ATTENTION : Pour une utilisation avec un serveur qui n’est pas I’émulateur PDC du domaine ou bien si on
fonctionne en multi site, le script VBS doit étre modifié (voir le chapitre8).
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3.7 Importation de la stratégie de groupes « Utilisateurs »

La stratégie de groupe pour les utilisateurs n’est pas spécifique a KoXo Profiles. Pour qu’un utilisateur
retrouve ses dossiers principaux sans risques de confusion, il faut lui rediriger 'ensemble de ses dossiers vers son
partage réseau (home). Avec linstallation de KoXo Administrator nous fournissons deux objets de stratégie de
groupe de ce type (dossier le « KoXoAdM\GPO ») :

GPO Redirection Dossiers Windows Vista mini avec bureau
GPO Redirection Dossiers Windows Vista mini sans bureau

La mise en place est similaire a la « GPO KoXo Profiles ».

Les chemins suivants :
%HOMESHARE%\Contacts,
%HOMESHARE%\Favorites,
%HOMESHARE%\Pictures,
%HOMESHARE%\Links,
%HOMESHARE%\Music,
%HOMESHARE%\Saved Games,
%HOMESHARE%\Searches,
%HOMESHARE%\Download

. %HOMESHARE%\Videos

Sont redéfinis vers le partage de l'utilisateur (home)

©CoNoOOA~®WNE

La différence entre ces deux GPO réside sur le dossier « %HOMESHARE%\Desktop » qui est redirigé ou non.

ATTENTION : Si on souhaite que I'administrateur d’un groupe d’ordinateur puisse définir le bureau, il faut
obligatoirement utiliser la stratégie de groupe sans redirection du bureau.

Utilisation avec un serveur de bureaux a distance : La variable « % HOMESHARE% » n’est pas forcément

résolue au moment de I'application de la GPO, la redirection peut donc échouer, dans ce cas il faut refaire la GPO
en utilisant une redirection traditionnelle du genre « \MONSERVEUR\%username%$ ».

53 koxolan

[

az, Default Domain Policy
2 | Domain Controllers
2| KoXobfdm

[ (2] Espaces partagés
4

[
A

2 | Utilisateurs
a2 GPO KoXo Screensaver
,.: GPO Redirection dossiers Windows Vista mini sans bureau
[ GPO Utilisateurs
Admins Ordinateurs

4 @
2] DemoWindows10
[
=
[

2| Mediatheque
| OrdisParDefaut

Redirection de dossiers pour les utilisateurs

ATTENTION. : Ne pas oublier de bloquer I’héritage pour ’OU « Admins Ordinateurs »
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4 — Mise en ceuvre

4.1 Création d’un groupe d’ordinateurs

avec « KoXo Profile Console »

Sur le serveur, a partir du

dossier  « Lettre_Volume:\KoXoData\KoXoProfiles »

ou

mieux

« \\serveur\KoXoProfiles$ », lancer I'outil « KoXo Profiles Console » : Entrer le nom du groupe de machine, il

doit étre rigoureusement identique a

celui entré en 3.2.

[
Général  Aide

-4l Groupes d'ordinateurs ]

:: KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 I;li-

Configuration

Ligne de comman

Général | oY Avancé

Dossier de stockage du profil v1 (W2K, ¥P) : |Pr0ﬁIV1 |

tockage du profil V2 (Vista, W7, W) : |Proﬁlv2 |

Ajout d'un groupe d'ordinateurs

Dosg

At pom {Mom du groupe secondaire assode avec I' éventuel préfixe du multisite)

Archive mod

Mediatheque |

A Ajouter le groupe aux administrateurs locaus

A @ Ajouter X Annuler

[ Lancer l'outil de remontée de profil en mode basique par défaut
[ Nettoyer le bureau public par défaut

Groupes d'ordinateurs

Nom

Description

@ Appligue

& KOXOhadministrateur (& DC1

3 DC1

Création d’un groupe d’ordinateurs

Attention : En cas d’utilisation m
HUGO.Mediatheque)

ultisites il faudra penser a ajouter

le préfixe du site (Exemple :

Ensuite, il faut indiquer comment reconnaitre ces ordinateurs (nom, chemin LDAP ou groupe LDAP) et qui
les administrera. Les archives ZIP trouvées dans le méme chemin sont détectées et proposées dans les listes
déroulantes des modéles de profils (il faut impérativement qu’un fichier NTUSER.* soit présent dans 'archive).

Les groupes LDAP peuvent étre saisis sous la forme « DOMAINE\NomGroupe » ou « CN=NomGroup,OU=... »)

Général  Aide
A E{ﬂ Groupes d'ordinateurs

H ._‘;‘u Mediatheque

:: KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 I;Ii-

Wil Groupe d'ordinateurs | &l Ordinateurs Journal

Chemin local du profil : |C:\,KDXoProﬁIe

& Nommage des ordinateurs | ] Prefixes LDAP Wil Groupes
[H.EDIA"I -
W

Général

Mom : |Mediaﬁ1eque |

Description @ |

Infa. Profil Vi : |30,|f12£1899 00:00:00 /0 octect(s) 0 fichiers |.__| 2
Infa. Provil V2 : |30,|f12£1899 00:00:00 /0 octect(s) 0 fichiers |,__| 2
Info. Provil V5 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__| ]
Info. Provil V6 : |30le£1899 00:00:00 / 0 octect(s) 0 fichiers |.__| ]

Ligne de commande : |

[Lancer l'outil de remontée de profil en mode basique

[Inettoyer le bureau public
Ne pas nettoyer le bureau public des ordinateurs suivants (sép. point virgule) :

Wil Appartenance | &8 Administrateurs

< >

@ Appligues

ga_, KOXOhadministrateur 1‘_-[}

o ULt

Paramétrage du nommage pour un groupe d’ordinateurs
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Chaque ligne contient un nom, il peut comporter le caractére joker étoile. Ex : *, MEDIA-001,*MEDIA,
*MEDIA* ou MEDIA*. Il est aussi possible d'indiquer des exclusions de noms en ajoutant des parenthéses autour
du nom. Ex : (ATELIER-02) ou (ATELIER-0*). Les exclusions sont prioritaires et sont automatiquement classées
en début de liste.

%  KoXo Profiles Console : [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 = -
Général  Aide
NI 'ardi — e
4 (Er_oupes.dordlnateurs Ml Grouped'ordinateurs | Rl Ordinateurs Journal
Ll Mediathegue s,
) Général
Mom : |Mediaﬁ1eque |
Description : | |
Chemin local du profil : |C: KoXoProfile |
Info. Profil V1: |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__| =
Info. Provil V2 : |3o,r12,r1899 00:00:00 / 0 octect(s) 0 fichiers |,__. 2
Info. Provil V5 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__| =
Infa. Provil V6 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__| =
Ligne de commande : | |
[ Lancer l'outil de remontée de profil en mode basique
[ Nettoyer le bureau public
Me pas nettoyer le bureau public des ordinateurs suivants (sép. point virgule) :
w0 ministrateurs
KOXC\Mediathegue ~

& KOXO\administrateur (/DT 5 D1

Paramétrage de I'administrateur pour un groupe d’ordinateurs

A ce moment on peut fournir des profils par défaut si 'on veut que les utilisateurs qui se connecteront
n’aient pas un message leur indiquant qu’un profil provisoire a été mis en place.

3 = KoXo Profiles Console : [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 \;‘i-]
Général  Aide . ' . .
e Tr—— Mise a jour du fichier
= pe. | B! Groupe d'ordinateurs | (&l Ordinateurs Journal ) . .
i Mediathe: T , d’informations du profil
—_—— i — - i - (KoXoProfile.Info)
m Profil V2 (Vista, 7, 8x) * & Configurer avec le modele "ModeleProfilVZ] )
(Forgage de la redescente du profil)
28 Profil V5 (10 -» build 10586) b [ Atteindre le dossier
== Profil V& (10 > build 10586) 3 @" Editer le registre du profil V
e Supprimer le groupe d'ordinateur Bl Configurer avec une archive ZIP CH| <
Info. Provil V2 : |30/12/1 —@ Sauver le profil dans une archive ZIP i :
Info. Provil V5 : |30,r12,r1899 00:00:00 / 0 octect(s) 0 fichiers |._ *
Infa. Provil V6 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |._ =
Ligne de commande : | |
[T Lancer l'outil de remontée de profil en mode basique
[ Nettoyer le bureau public
Ne pas nettoyer le bureau public des ordinateurs suivants (sep. point virgule) :
Wil Appartenance &Administrateurs
& Nommage des ordinateurs | ] Prefixes LDAP Wil Groupes
MEDIR* ~
b
£ >
& KOXO\administrateur (&DC1 5 DC1

Configuration d’un profil par défaut

Dans le dossier KoXo Profile il y a plusieurs archives ZIP : « ModeleProfilV1.ZIP », « ModeleProfilV2-
W8.ZIP », « ModeleProfilV2-W81.ZIP », « ModeleProfilV2.ZIP », « ModeleProfilV5.ZIP » et
« ModeleProfilV6.ZIP », il est bien sir possible de les remplacer par ses propres sauvegardes de profils épurés.
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N.B. : Il est possible de forcer une mise a jour des profils en appuyant sur les trois boutons de droite ; la date,
I'heure la taille et le nombre de fichiers sont mis a jour et le profil sera donc rechargé au prochain démarrage des
ordinateurs.

L'onglet « Ordinateurs » permet de détecter dans I'annuaire les ordinateurs qui répondent aux critéres
entrés, il est aussi possible de faire des tests simples comme le « ping », I'allumage et I'extinction, I'onglet
« Journal » indique les erreurs éventuelles.

4.2 Configuration de l'outil de remontée de profil en mode basique

Afin de proposer un environnement le plus simple possible il est possible d’indiquer que la console de remontée
est en mode basique, dans ce cas l'interface est simplifi€e au maximum et permet juste de remonter le profil :

3 : KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 = | = -
Général  Aide
4[4 Groupes dordinateurs = T w )
&1 Mediatheque l_-' G'rouped ordinateurs | (&l Ordinateurs Journal
) Geénéral
Mom : |Mediaﬁ1eque |
Description : | |
Chemin local du profil : |C: KoXoProfile |
Info. Profil V1 : |3o,r12,r1899 00:00:00 / 0 octect(s) 0 fichiers |.__] 2
Info. Provil V2 : |04,|f0?,|’2016 15:27:34 / 671,5 Ko 84 fichiers (KOXO'\administrateur) ||__] :
Info. Provil V5 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__] =
Info. Provil V6 : |3o,r12,r1899 00:00:00 / 0 octect(s) 0 fichiers |.__] 2
Ligne de commande : |
Lancer l'outil de remontée de profil en mode basique
Ne pas nettoyer le bureau public des ordinateurs suivants (sép. point virgule) :
Wil Appartenance &Administrateurs
1% Nommage des ordinateurs | ] PrefixesLDAP Wil Groupes
MEDIA* ~
W
< >
& KOXO\administrateur (&DC1 5 DC1
Configuration de la console de remontée en mode basique
E KoXo Profiles Uploader [Mode basique] = B
1Al Général
Ordinateur
Mom @ |MEDIA-WE1-1
LDAP : |CN=MEDIA-WS1-1,0U=Crdinateurs,DC=koxo,0C=lan
Systéme d'exploitation : |Windows 8.1 V6.3 Build 5600
Groupe d'appartenance : |Mediatheque
Type de profil : |V2 (Windows Vista, 7, 8x)
Journal
1
g2 2eaiopiecienrctL | d) Lt Feter
| 0% |
[ KOXO\amedia (& MEDIA-WS1-1 3 DC1 i

Console (client) de remontée du profil en « Mode basique »
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4.3 Nettoyage du bureau public au lancement de « ProfileDownloader »

Afin de maitriser totalement le bureau affiché, il vaut mieux vider le contenu du bureau public pour que
'administrateur d’'un groupe d’ordinateur puisse décider complétement du bureau affiché. Ce paramétre ne
nécessite pas de remontée de profil, il suffit que « ProfileDownloader » soit exécuté et que I'option soit active.

% :: KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 = -
Général  Aide
Groupes d'ordinateurs = T c
= K&l Grouped'ordinateurs | (Rl Ordinateurs Journal
! Mediatheque s, =
) Général
Mom : |Mediaﬁ1eque |
Description : | |
Chemin local du profil : |C: KoXoProfile |
Info. Profil v1 : |30;12;1899 00:00:00 / 0 octect(s) 0 fichiers |,__| =
Info. Provil V2 : |04,|'0?,|’2016 15:27:34 / 671,5 Ko 84 fichiers (KOXO\administrateur) |,__| 3
Info. Provil V5 : |30,.’12le99 00:00:00 / 0 octect(s) 0 fichiers |.__| =
Info. Provil V6 : |30;12;1899 00:00:00 / 0 octect(s) 0 fichiers |,__| =
Ligne de commande : | |
autil de remoptse de profil en mode basique
ettoyer le bureau public
- BEPERELlic des ordinateurs suivants (sép. point virgule) :
Wil Appartenance éEAdministrateurs
/K| Nommage des ordinateurs | ] Prefixes LDAP Wil Groupes
MEDIA* -~
b
< >
& KOXO\administrateur 1A DC1 .:E|

Effacement des bureaux publics d’un groupe d’ordinateurs

Cette méme configuration est disponible aussi dans I'onglet général, la valeur est simplement héritée lors
de la création d’un groupe d’ordinateurs.

On peut aussi indiquer une liste de noms d’ordinateurs (avec des caractéres joker si on le souhaite) afin de
ne pas toucher au bureau public de ceux-ci. (Dans I'image ci-dessus, le bureau de I'ordinateur « MEDIA-PROF »
ne sera pas nettoyé. L’administrateur de groupe d'ordinateur peut redéfinir ces paramétres avec
« ProfileUploader ».

Fonctionnement :

Le fichier caché « Desktop.ini » éventuellement présent dans le bureau public est déplacé dans le dossier
temporaire, le bureau public est entierement vidé et le fichier caché « Desktop.ini » est re- déplacé a son
emplacement d’origine.
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4.4 Exécution d’'une commande a l'issu de la descente du profil

A l'issu de la descente du profil il est possible d’exécuter une commande « Shell Windows », on peut
appeler un script, un exécutable etc, ceci afin d’effectuer des configurations particuliéres.

6 = KoXo Profiles Console : [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 I;Ii-
Génegral  Aide

4 ﬂﬂ Groupes dordinateurs
H T |_';'| Mediatheque

Kl Grouped'ordinateurs | (&l Ordinateurs Journal
Général

Mo ¢ |Mediaﬂ’1eque |

Description : |

Chemin local du profil : |C: KoXoProfile

Info. Profil V1 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__] 3
Info. Provil V2 |04I0?I2016 15:27:34 /671,5 Ko 84 fichiers (KOXO\administrateur) |,__] :
Info. Provil V5 : |30,|f12£1899 00:00:00 / 0 octect(s) 0 fichiers |.__1 =
Info. Provil V6 : |30,|f12f1899 00:00:00 / 0 octect(s) 0 fichiers |.__] =

Ligne de commande : | %:K0X0_PROFILE_ROAMING_DIR %:\Config.VBS

[ Lancer l'outil de remontée de profil en mode basique

[ Nettoyer le bureau public
Ne pas nettoyer le bureau public des ordinateurs suivants (sép. point virgule) :

W Appartenance | &2 Administrateurs

1%/ Nommage des ordinateurs | ] Prefixes LDAP Wil Groupes

MEDIA*

>

& KOXO\administrateur (&DC1 5 DC1

Exécution d’'une commande « Shell Windows »

Si la commande ne peut pas s’exécuter, un message d’erreur est alors affiché par I'outil de descente a la
fin du processus de descente. Si le fichier a exécuter est par exemple introuvable, il n’y a pas d’'impact sur la
descente du profil lui-méme.

Variables utilisables :

Variable Windows 2000, XP Windows Vista, 7, 8.x
%KOXO_PROFILE_DIR% C:\KoXoProfile C:\KoXoProfile.V2
%KOXO_PROFILE_LOCAL_DIR% C:\KoXoProfile\Local Settings C:\KoXoProfile.V2\AppData\Local
%KOXO_PROFILE_ROAMING_DIR% | C:\KoXoProfile\Application Data C:\KoXoProfile.V2\AppData\Roaming
Variable Windows 10 1507/1511-> build 10586 Windows 10/11 1607/1703 2 build 10493
%KOXO_PROFILE_DIR% C:\KoXoProfile.V5 C:\KoXoProfile.V6
%KOXO_PROFILE_LOCAL_DIR% C:\KoXoProfile.V5\AppData\Local C:\KoXoProfile.V6\AppData\Local

%KOXO_PROFILE_ROAMING_DIR% | C:\KoXoProfile.V5\AppData\Roaming C:\KoXoProfile.V6\AppData\Roaming

Exemple d’utilisation :

On peut vouloir déléguer le fait d’interdire certains sites web (et domaines) sur un groupe donné, le script
peut alors s’occuper de remplacer le fichier HOST de l'ordinateur par un modéle fourni dans un sous dossier du
profil. L’administrateur de groupes d’ordinateurs ajoute des faux hoétes dans le fichier « HOST.TXT » qui est
ensuite copié sous le nom « HOST » dans le dossier « C:\Windows\System32\Drivers\Etc ».

4.5 Accélération de l'ouverture de session

Lors d’une premiére ouverture de session, certains logiciels (présents sur I'ordinateur local) sont auto
configurés par un assistant. Le poste local contient diverses informations sur les modules a lancer comme I'endroit
de I'exécutable et la version de celui-ci. Si le registre de I'utilisateur posséde le méme numéro de version pour
chaque module rien n’est fait, et la session s’ouvre plus rapidement.

Certains modules sont associés a des classes du systéme et il est conseillé de les lancer a I'ouverture de
session (exemple : configuration du bureau). D’autres modules comme WinMail, Nero etc ne sont en général pas
utilisés dans une utilisation en entreprise, il est donc préférable de ne pas les lancer pour ouvrir la session plus
rapidement.
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Du fait que le profil est obligatoire, et que ces composants sont locaux et dépendent du poste, il n'est pas
possible de les préconfigurer dans le registre de I'utilisateur. La solution la plus simple est de mettre de cété les
composants qu’on sait inutilisés et qui prennent du temps a I'ouverture de session.

L’outil de descente du profil range donc ces composants dans une sous clef «Backup » si la boite prévue
est cochée.

Les modules qu’il faut habituellement ignorer sont « le carnet d’adresses (Outlook Express ou Carnet
d’adresse Outlook) » et « la Messagerie Microsoft (Winmail) », a la premiére ouverture de session ils construisent
une base de données qui peut étre utilisée par les outils de messagerie natifs a Windows (Microsoft Mail). Pour ne
pas utiliser ces composants il faut placer deux slashs collés aux GUID en début de ligne pour indiquer au
downloader de les déplacer dans la clef « Backup ».

[ : KoXo Profiles Console :: [KOXODEVY] | Windows Server 2012R2 V6.3 Build 9600 \;‘i-
Général Aide
a LEal Groupes d'ordinateurs

= [l Général | <M Avanceé
Ml Mediatheque & =

A_L Divers ¥ Paramétres réseau H Sauvegardes @ Internet -;_',_- Exclusions, etc.

23 Profil V6 (Windows 10 > build 10586) @" Divers |40 Active Setup 2 ||

I Mettoyer 'assistant de démarrage (Active Setup Iocal)l

Composants GUID

1 |{1AD147D0-BEOE-3D6C-AC11-64F6DC4163F1} .NET Framework -~
{22d6f312-b0f6-11d0-94ab-0080c74c7e95} Microsoft Windows|=
{26784146-6E05-3FF9-9335-786CTCO0FBSBE} .NET Framework
{2C7339CF-2B03-4501-B3F3-F3508C92258ED} Themes Setup [/Uss
{2D46B6DC-2207-4868B-B523-A8R7ESDS4B47} Internet Explorer
{ 2FEBB058-8BED-30AC-86B5-FFO060FF8372} .HNET Framework
{3af36230-a269-11d1-bEbf-0000£8051515} 0ffline Browsing |
J/{44BBAR40-CC51-11CF-AAFA-00AAVOB6015C} Microsoft Windoi
{44BBASEE-CCE1-11CF-AAFA-00AAQOBS01EF} DirectDrawEx

W o =] o s L R

w
< m ¥

Placer deux slashs collés aux GUID & ignorer, exemple @ //{44BBAS40-CC51-11CF-AAFA-O0AADDBG015CY

(- oslauety
é_,KOXO\administrateur 1 DC EI DC1 .:E|

Optimisation de I'ouverture de session

N.B. : Sila boite « Nettoyer I'assistant... », est décochée et qu’'une clef « Backup » existe, alors les clefs trouvées
(GUID) sont déplacées dans la clef « Installed Components » et la clef vide « Backup » est supprimée. La liste
de GUID fournie n’est pas exhaustive et peut étre adaptée en fonction des besoins. Si on n’utilise pas le
composant « Address Book 7 » par exemple il faut placer deux slashs «// » collés au GUID le concernant. Un
commentaire peut étre placé aprés le GUID suivi d’'un espace. Les composants qui utilisent des parameétres de
lancement sont facilement reconnaissables (Texte rose).

[ KoXo Profiles Uploader = =

{&l Général Wl Groupe d'ordinateursfff <53 Avancé (KOX0\amedia)

B Profil V2 (Windows Vista, 7,8x) 28 Profil V5 (Windows 10) g
Configuration
Nettoyer 'assistant de démarrage (Active Setup local)

Divers | 4 Active Setup G [y

Composants GUID

1 |{1AD147D0-BEOE-3D6C-AC11-64F6DC4163F1} .HET Framework [l
2 | {22d6f312-b0f6-114d0-94ab-0080c74c7e95} Microsoft Windows Media Player
3 |{2C7339CF-2B09-4501-B3F3-F3508C9228ED} Themes Setup [/UserInstall]
4 |{2D46B6DC-2207-486B-B523-A557E6D54B47} Internet Explorer [C:\Windows\
5 |{2FEBB058-8BED-30AC-86B5-FF00&0FF8372} .HET Framework
6
8
9

{3ar36230-a269-11d1-bsbr-0000£F0515615} Offline Browsing Fack
//{44BBAB40-CC51-11CF-AAFA-00AAOOB6015C} Microsoft Windows ["#Program
{44BBASEE-CC51-11CF-AAFA-00AAQOB6015F} DirectDrawEx
{45ea75a0-a269-11d1-b5bf-0000£8051515} Internet Explorer Help

10 |{4f645220-306d-11d2-985d4-00c04f38bbc9} Microsoft Windows Script 5.6
11 |{5fd399c0-a70a-11d1-9948-00c04f98bbc9} Internet Explorer Setup Tools
12 |{630blda0-b465-11d1-9948-00c04f98bbc9} Browsing Enhancements

13 |{6BF52A52-394A-11d3-B153-00C04F79FAA6} Microsoft Windows Media Player
14 |{6fab99d0-bab8-11d1-994a-00c04f98bbcd} M3H 3ite Access

15 |//{77907689C-0471-11d2-AF11-00C04FA35D02} Address Book 7 / Carmet d'ad
16 |{7BE345F7-E976-3585-9C30-2458D6ABEC32} .HMET Framework

17 |{792E28FC-C308-3001-92FEE-B2C8FB16A32F} .NET Framework

18 |{7CO28AF8-F614-4783-82DA-BA94E41B1089} .HET Framework

19 |{88820200-ECBD-11cf-8B85-00AA005B4340} Windows Desktop Update [U]

20 |{89820200-ECBD-11cf-8B85 AA005R4383}1 Web Platform Customizations (Y
Placer deux slashs collés au GUID & ignorer, exemple : //{44BBAB40-CC51-11CF-AAFA-0DAADDBE0 15C}

() Mettre  jour les informations du profil [ sauver mes préférences

0% )
[ KOXO\amedia (L MEDIA-WE1-1 T DC1 |

Redéfinition des exclusions de GUID « ActiveSetup » par I'administrateur de groupe d’ordinateurs
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N.B.: Si I'administrateur du groupe d’ordinateur appuie sur le bouton « Sauver mes préférences », le fichier
« Exclusions. XML » est écrit et caché dans I'espace de stockage du groupe d’ordinateurs. Le titre de I'onglet
indique que les exclusions sont redéfinies. (Un clic droit sur I'onglet permet de supprimer les exclusions
redéfinies). Il s’agit bien sir de I'ensemble des exclusions et composants a ignorer, c’est-a-dire tous les
parametres présents dans I'onglet « Avancé » de l'uploader.

Exemple de registre modifié via KoXo Profiles Downloader :

[ Editeur du Registre - O X
Fichier Edition Affichage Favoris 7

Install Check # || Nom Type Données

v -|_ | Installed Components "_‘ﬂ (par défaut) REG_SZ (valeur nen défir

----- {22d6f312-b0f6-11d0-94ab-0080c74c7e85)

----- {2CT339CF-2B09-4301-B3F3-F3508C9228ED)
----- {3af36230-2269-11d1-b5bf-D000fB051515}

----- {44BBAB55-CC31-11CF-AARA-ODAADDBEDT 3F}
----- {45ea73al-a269-11d1-b3bf-0000FR051513}

----- {4fE45220-306d-11d2-995d-00c04f98bbcd}

----- {583AC46A-4AGF-30BC-AEFD-1BC2T59FFAST}
----- {5fd399c0-a70a-11d1-9948-00c04f98bb )

----- {630b1dal-b465-11d1-9948-00c04f98bb B}

----- {6BF32A452-394A-11d3-B153-00C04FT9RALG)
----- {6fab%9d0-babi-11d1-994a-00c04f38bbco}

----- {88820200-ECBD-11cf-8B85-00AAD05B4340)
----- {88820200-ECBD-11cf-8B85-00AAD05B4383)
----- {89B4C1CD-B018-4511-B0A1-3476DEFT0820}
----- {9381D8F2-0288-11D0-9501-00AADDBIT1AS}
----- {COESA3A0-D1F1-11D0-821E-444553 540600}
----- {de5aed0-adbf-11d1-9948-00c04f380bb T}

----- {ES2B03AB-BT07-11d2-9CBD-0000F37A3G0E)
..... »{22d6f312-b0fE-11d0-94ab-0080c74cT7el5}
W Backu

{44BBAS40-CC31-11CF-AAFA-ODAADDBE0T5CH
1779079 C-0471-11d2-AF11-00C04FAISD02}

< >

BAT i

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Active Setup\Installed Components

ATTENTION : La liste de classes fournies comporte les classes constatées sur divers ordinateurs allant de XP a
Windows 11 et Serveurs 2003 & 2022. Il n'est pas nécessaire de déclarer tous les GUID que I'on peut trouver, il
faut simplement placer deux slashs collés au GUID en début de ligne pour indiquer que I'on souhaite le déplacer
dans la clef « Backup ».

4.6 Classes de l'utilisateur

Lors de la génération d’un profil initial (Default User), le fichier contenant les classes (UsrClass.DAT) de
I'utilisateur est vide, une fois que I'on lance divers logiciels ces classes peuvent se compléter et I'utilisateur est
aussi a méme de les modifier. Afin d’avoir un profil trés lIéger on peut choisir d’utiliser ou non ce fichier de classes
dans le profil utilisateur (dans « AppData\Local\Microsoft\Windows »).

[ = KoXo Profiles Console : [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 \;‘i-
Général  Aide

4[] Groupes dordinateurs

- il Général |<Ys Avancé
Ml Mediatheque L s

-',q!.,- Divers ¥ Paramétres réseau H Sauvegardes (@ Internet -',‘!.,- Exclusions, etc.

2

28 Profil V6 (Windows 10 > build 10586) Q’ Divers | 4ich Active Setup 3

Sauver les dasses utilisateur
Registre
Effacer les stratégies de groupe lors de la remontée du profil

Q Clefs a supprimer @’ Valeurs dsupprimer

Description Chemin
Delete printers connections - Sup... HKEY_CURREMNT _USER\Printers\Connections

& KOXO\administrateur &/ DC1

Classes de l'utilisateur par défaut définies par 'administrateur
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N.B. : Les droits de ce fichier sont modifiés de maniére a ce que les classes capturées puissent étre utilisées pour
d’autres comptes. Ce paramétre est hérité et peut aussi étre redéfini par 'administrateur du groupe d’ordinateurs.

4.7 Création d’'un groupe d’ordinateurs « par défaut »

Dans le cas ou un ordinateur n’est pas vu comme appartenant a un des groupes définis dans la console
KoXo Profiles, si un utilisateur (paramétré avec le profil obligatoire « C:\KoXo Profile ») s’y connecte il va créer un
dossier « C:\KoXoProfile » (« C:\KoXoProfile.V2 », « C:\KoXoProfile.V5 » ou « C:\KoXoProfile.V6 »), y stocker
son profil sur lequel il aura un droit de contrdle total et dont il sera le propriétaire. Si un autre utilisateur essaye
ensuite de se connecter sur ce poste, il ne pourra pas créer de profil et 'ouverture de session sera refusée.

Pour éviter ce genre de probléme, il faut indiquer dans la console KoXo Profile un groupe par défaut :

% . KoXo Profiles Console = [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600
Général  Aide
4 |4l Groupes d'ordinateurs 1

; il Genéral oY avancé
I DemoWindows 10 L -
! Ferme RDP 4L Divers L¥ Paramétres réseau H Sauvegardes @ Internet Y Exclusions, ete.
I Mediatheque

' Debug
e [ IMode debug {fichier sur les ordinateurs : "%SYSTEMDRIVE %: WoXoProfile.LOG™)

Compatibilité

Montrer les paramétres des vieux systémes d'exploitation (Windows 2000, Windows XP)
Ordinateurs non gérés

Groupe dordinateurs par défaut

NOrdisParDefaut

Raccourd

w Créer le raccourci "KoXo Profile Consale” sur le bureau

[ A |imy e
A ET

g{- KOXO\administrateur (& DC1 E] DCl

Rattachement des ordinateurs non gérés a un groupe par défaut

4.8 Création d’un modele de profil

Quelques modeles de profils sont déja fournis, ils sont issus de machines « propres » et sont donc en
principe assez légers.

Pour se créer soit méme son modeéle :

1. Créer un groupe de machine, et un compte d’administration de ce groupe.

2. Y affecter un ordinateur et ne pas lui fournir de profil.

3. On allume cet ordinateur.

4. On vérifie que « ProfileDownloader » apparait bien. (On fait redémarrer si ce n’est pas le cas).

5. « ProfileDownolader » reconnait I'ordinateur dans son groupe et génére un profil en se servant du profil
par défaut du poste. (Un message l'indique).

6. On se connecte ensuite avec un compte d’administration du groupe d’ordinateurs.

7. On fait remonter le profil avec « ProfileUploader ».

8. On archive dans un fichier ZIP le contenu du dossier « C:\KoXoProfile.XX » (ou c6té serveur), en enlevant

le fichier « KoXoProfile.Info ».
9. On optimise éventuellement manuellement le contenu de cette archive.

Le fichier ainsi obtenu est en principe de taille raisonnable (de I'ordre du Méga octet).
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4.9 Configuration des exclusions de dossiers et de fichiers

Lors de la remontée d’un profil un certain nombre de dossiers ou fichiers et méme parametres de registre
ne sont pas remontés afin d’optimiser la taille du profil. La console KoXo Profile permet de gérer des exclusions.
Un fichier XML est déja fourni (« Exclusions.XML ») et placé dans le méme dossier que les trois exécutables de
KoXo Profiles. Lorsqu’un administrateur de groupe de machines lance I'outil de remontée, il hérite par défaut de la
configuration initiale, il peut par contre la modifier et du coup elle sera sauvée dans le dossier du groupe
d’ordinateurs. En plus des dossiers et fichiers exclus, il est possible de spécifier des dossiers et fichiers a copier
apres, ceci permet par exemple de recopier le dossier « WinX » qui contient le menu « Window X » pour Windows
8 et Windows 10 et qui est dans le dossier « Local » (alors que celui-ci est exclu). De la méme maniére les
parametres Java sont stockés dans le dossier « LocalLow », qui devient énorme de par le fonctionnement de Java
qui y stocke du cache, des binaires, etc ... Ce dossier doit donc étre exclu et seuls les fichiers nécessaires doivent

étre remontés.

Général  Aide

A

ool Mediatheque

6 = KoXo Profiles Console : [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600

il Groupes d'ordinateurs

il Geénéral | L Avance

-',.3_,- Divers (¥ Paramétres réseau H Sauvegardss & Internet -',3_,- Exclusions, etc.

% Profil V1 (Windows 2000,%P) | @ Profil v2 (Windows Vista, 7, 8x)

[=T= |

Apprats i oooal

LppData‘\Locallow

< ¥
Fichiers & exdure

NIUSER#* ~

< >

Dossiers & indure

|AppDat,a\]'_ocal\Microsoft\Windows\Win}{ ~ | w

g{- KOXChadministrateur

DO

5 DCI

Configuration des exclusions de dossiers et fichiers

4.10 Suppression de valeurs et clef de registre

Afin de remonter un profil le plus « propre » possible on peut aussi indiquer a I'uploader d’effacer certaines
clefs ou valeurs de registre. Ces configurations seront alors proposées par défaut aux administrateurs de groupes
d’ordinateurs qui pourront les activer ou non.

% :: KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 |;|£-
Général Aide
— IDupes. d'ordinateurs Bl Général |4 Avancé
OrdisParDefaut = e
Mediatheque ,L Divers ¥ Paramétres réseau H Sauvegardes @ Internet ,‘_',_, Exclusions, etc.

=L Profil V2 (Windows Vista, 7,8x) &m Profil V3 (Windows 10) @’ Divers 43 @
Classes utilisateur

Sauver les dasses utiisateur (UsrClass.DAT)

o Active Setup

Registre
Effacer les stratégies de groupe lors de la remontée du profil

@’ Clefs & supprimer @’ Valeurs dsupprimer

Chemin

HKEY_CURRENT _USER.\Software IRAIVWALTOME \Recent File List
HKEY_CURRENT _USER \Software\Labcenter Electronics\ISIS\7\MRU Files
HKEY_CURRENT_USER\Software\Labcenter Electronics\ARES\7\MRU Files

Description

IRAI Automgen 8
Protéus ISIS V7
Protéus ARES V7

é_; KOXChadministrateur

L DC

3 ocl

Suppression de clefs de reqgistre lors de la remontée

Dans la capture précédente on demande de nettoyer des clefs de registre qui permettent de stocker
I'historique des fichiers ouverts de certains logiciels.
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Général Aide

4 {8 Groupes dordinateurs
-l OrdisParDefaut
"M Mediatheque

[ Général | Avancé
X pivers W Paramétresréseau | Sauvegards (& Internet |4} Exclusions, etc.

=. Profil V2 (Windows Vista, 7,8x) &R Profil V5 (Windows 10) @’ Divers | 45} Active Setup
Classes utilisateur

Sauver les dasses utiisateur (UsrClass.DAT)

Registre

Effacer les stratégies de groupe lors de la remontée du profil

@ Clefsasupprimer g Valeurs asupprimer

% :: KoXo Profiles Console :: [KOXODEV] | Windows Server 2012R2 V6.3 Build 9600 I;li-

Description Chemin Valeur
Protéus ARES V7 Software\Labcenter Electronics\ARESY LastFileUsed
Protéus ISIS V7 Software\Labcenter Electronics\ISIS\7 LastFileUsed

[ & Apphauer

& KOXO\administrateur &/ DC1

EES

Suppression de valeurs du reqistre lors de laremontée

N.B. : On peut effectuer la méme configuration avec I'uploader pour son propre groupe de machine. On hérite bien

sar de la configuration effectuée par

I'administrateur.

N.B. : Sil'on désire supprimer toutes les exclusions redéfinies, il faut alors supprimer le fichier « Exclusions.XML »
qui est caché sous la racine du stockage du groupe d’ordinateurs.

®
-

> & OneDrive

foEex ]

-
> €l Réseau

7 Elément(s)

- 1 ? » CePC » Profils pour le groupe d'ordinateurs 'Mediatheque' (P:) » v & Recherch.. ©
I
1 4 [ por |8
]
_ | y = B
iy o e
Profilv1 Profilv2 Profilvs Exclusions KoXo Manuel Redirection
Profiles KoXo s
Uploader Profiles
Uploader

Fichier de redéfinition des exclusions.

4.11 Vérification des noms des ordinateurs

Afin de tester que les ordinateurs soient bien pris en compte par le « Downloader », le mécanisme de
reconnaissance a été implémenté a l'identique dans la console :

Général  Aide

B6 :: KoXo Profiles Console : [KOXODEV] | Windows 10 V10,0 Build 14393 had — O

w @ Groupes d'ordinateurs
Mediatheque
OrdisParDefaut
A Windows10

i Général | % Avancé

,‘}. Divers | ¥ Paramétres réseau H Sauvegardss @ Internet ,‘!’.- Exclusions, etc.
Debug
[IMode debug (fichier sur les ordinateurs : “%SYSTEMDRIVE %: KoXoProfie.LOG")
Affichage
Profil V1 : Montrer les paramétres des systémes d'exploitation Windows 2000 et Windows XP
Profil V2 : Montrer les paramétres des systé d'exploi 1 Wind: Vista & Wind 8.1
Profil V5 : Montrer les paramétres des systémes d'exploitation Windows 10 build 10240 & 10586
[ Profil V& : Montrer les paramétres des systé d'exploi 1 Wind: 10 build == 14393

Ordinateurs non gérés
Groupe dordinateurs par défaut

Raccourd

IE‘ Créer le raccourci “KoXo Profile Console” sur le bureau

£Connaissance des orainateurs

il Tester le nom d'un ordinateur pour détecter son groupe

1| Tester les nommages des ordinateurs

1 |ipconfig /flushdns
2 |ipconfig /registerdns
3 |arp -a -d

[ & Appliguer

AIPCW10-2\Yannick (MPCW10-2 5 DC1

Reconnaissance des ordinateurs

© 2006-2025 KoXo Développement

Page 19/32



Une boite de dialogue permet de tester un nom d’ordinateur :

[ Tester 'appartenance d'un ordinateur = I:'-
Paramétre
MNom
MEDIA-W7-3] (& Tester
1 |[ATTENTION] C'est la premiére reconnaissance gui est prise en compte par "ProfilesDownloader”™ !
2 ||esge)] LDAP="CN=MEDIA-W7-3,0U0=0rdinateurs, D0=koxo,DC=1an”
3 |Rezigusn) "Mediathegque”
ER [ HOMMAGES |
5 |Nommage="MEDIA+"
& (w4l L'ordinateur "MEDIA-W7-3" est reconnu dans le groupe d'ordinateurs "Mediathegque”
7
g8 |I1 n'y a pas de prefixes LDAP !
N [ GROUFE LDAP]
10 [I1 n'y a pas de groupes LDAP !
11 (JEesiauyy| “Ferme RDP™
u
13 |Nommage="SRV#*"
4
15 [I1 n'y a pas de prefixes LDAP !
6
17 [I1 n'y a pas de groupes LDAP !
18 ([Eeslawydy) "OrdisParDefaut”
N [ HOMMAGES |
20 |[I1 n'y a pas de nommages !
LMl [ PREFIXE LDAF]
22 |I1 n'y a pas de prefixes LDAF !
23
24 |I1 n'y a pas de groupes LDAP !
¥ Fermer

Test d’un ordinateur

Au niveau du « Downloader » dés qu’un critére est trouve (il faut considérer la premiére ligne commencant
par « [[@]i] »), le test est arrété, ici il continue afin de mieux montrer le mécanisme.

Le deuxieme bouton « Tester les nommages des ordinateurs » permet de vérifier s’il y a des conflits
entre certains nommages :

& Memmage des ordinateurs

-

O hod

o =1 o nob Lh RO

g
[

1z
13
14
15
16
17

o
2]

15

LRt st s Bk s b bt b ekt e e e e R e E Rl b
"Windowsl0"
"MET, "PCW*", "PWIN®", "TECHK#*"
des nommages

[NOMMAGES ]
rInFo] e

[ATTENTION] "PCW#+" & "Mediathegue”: "#"
[ATTENTION] "PWIN#" & "Mediathegue”:"#"
[ATTENTION] "TECK#*" & "Mediatheque”:"*"

btk d d ok gtk bk gt b ik ki ok b ook bk ok bk ch ki ok ok ko ok ko ok ok ik ok ok ko
"Mediathegqus"

[HOMMAGES ] T "MACH-#", "MEDTA*"
[paaige)] Test des nommages

[ATTENTION] "MACH-+" & "WindowslO™: "M#*"
[ATTENTION] "MACH-+" & "Mediathegue":"#+"
[ATTENTION] "MEDIA+" & “"Windowsl0™: "M#*"
[ATTENTION] "MEDIA+" & "Mediathegue™: "#"

#HEH A4 AR S AR S A A RS A AR S R R R A R R S H R R R A R R S AR

[(esteiisa] : "OrdisParDefaut”
[HOMMAGES ] JiE

#HEF A A SR AR S A A RS A AR R R S A R R S H R R R R A E R R AR

Test des nommages

Dans I'exemple ci-dessus, des erreurs ont été commises volontairement : si on, entre « * » par exemple,
cette valeur est en conflit avec tous les autres nommages.
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5 — Démarrage d’une station

Si la stratégie de groupe a été correctement mise en place, les ordinateurs vont exécuter le script de
démarrage qui lancera lui-méme « ProfilesDownloader.exe » (ou « ProfilesDownloader32.exe »
« ProfilesDownloader64.exe »), la stratégie de groupe fournie impose l'affichage de I'exécution des scripts (le
script VBS n’est pas affiché) pour permettre de vérifier que « KoXo Profiles Downloader » s’exécute
correctement.

KoXo Profiles Downloader | Win64/x64 | Windows 11 21H2 V10.0 Build 22000

Ordinateur : PCWIN11

Domaine : koxo.lan

FQDM : CN=PCWIN11,0U=0rdinateurs, DC=koxo,DC=lan
Groupe d'ordinateurs : Mediatheque

Info, : Verification "C:\KoXoProfile.v&"™

Application de la stratégie Microsoft Offline Files

Démarrage d’un ordinateur Windows 11 21H2

KoXo Profiles Downloader, | Windows XP ¥5.1 Build 2600

Ordinateur : MEDIA-XP-123

Domaine ; koxolocal

FQDMN : CH=MEDIA-XP- 123, OU=Multimedia, DU=Crdinateurs, DC=koxo, DC=local
Groupe d'ordinateurs : Mediatheque

Info. : Ecriture ACL sur "C:iKoXoProfile)”

e, Appuyer sur CtrlAlt+Suppr pour démarrer,

L'utilisation de cette combinaison de touches au démarrage permet de sécuriser
vatre ordinateur. Pour obtenir plus d'infarmations, cliquez sur Aide.

Aide

Démarraqge d’un ordinateur Windows XP (Profil V1) (obsoléte)
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MAINTENANCE : Il est possible de tester la redescente de profil sans redémarrer le poste, il faut étre logué en
tant qu’administrateur ou administrateur du groupe d’ordinateurs et entrer au niveau de I'explorateur :

« \\Mon_Serveur\KoXoProfiles$ » :

= I Iﬂ - Outils d'application  koxoprofiles$
Accueil Partage Affichage Gestion
/ - T -
I_] & « Déplacervers = ¥ Supprimer = ?h v =
(T -
dans Copier Coller [ Copier vers ~ -EEREI"IUITIITIEF MNouveau Propriétés
At [ dossier @
“— v 0 > Réseau » del » koxoprofiless

Modifié le

Mom

3 Accés rapide

== Mediatheque

=t OrdisParDefaut

=t Windows10

i ActiveSetupComponents.exe
@ EnumToken.exe

2] Exclusions.XML

[&] KoXoProfiles.pdf

2] KoXoProfiles. XML

B ModeleProfilV1 zip

B ModeleProfilv2 zip

g MedeleProfilV2-We1.zip
=] NICManufacturers.csv
5 ProfilesConsole.exe

m ProfilesDownloader32.exe
m ProfilesDownloadertd.exe
@ ProfilesUploader.pdf

E ProfilesUploader32.exe
E ProfilesUploaderfd.exe

2 Bureau

[TER]

18 élément(s) 1 élément sélectionné 851 Ko

- [m| X
e
Eséledionnertout
Aucun
EFI Inverser la sélection
Sélectionner
v Rechercher dans : koxoprofiless @
Type Taille ~
Dossier defichiers
Dossier de fichiers
Dossier de fichiers
Application 857 Ko
Application 715 Ko
Document XML S Ko
Foxit PhantomPD... 3714 Ko
Document XML 4 Ko
Archiv RARZIP 202 Ko
Archive WinRAR ZIP 198 Ko
Archive WinRAR ZIP 165 Ko
Fichier C5V Micra... 601 Ko
Application 4 466 Ko
Application 351 Ko
Application 852 Ko
Foxit PhantomPD... 797 Ko
Application 1545 Ko
Application 2382 Ko v
=

Dossier réseau de KoXo Profiles

Puis, exécuter le fichier « ProfilesDownloader.exe »

(ou

« ProfilesDownloader32.exe » ou

« ProfilesDownloader64.exe » selon la version installée et I'OS du poste client). (On peut aussi I'exécuter en
mode debug (option : /debug) pour mieux visualiser les messages) (Attention on doit avoir une élévation UAC).

La miniere la plus simple pour passer en mode « debug » sur I'ensemble d’un parc est de cocher la boite a cocher

prévue :
% :: KoXo Profiles Console :: [KOXODEVY] | Windows Server 2012R2 V6.3 Build 9600 |;|£-
Général  Aide
o | Boaed (b
! Mediatheque 4l Divers &Y Paramétres réseau H Sauvegardes @ Internet

L Buclusions, ete.

Debyn
ode debug (fichier sur les ordinateurs : “%SYSTEMDRIVE %: oXoProfie LOG™) I

Compatibilité

Ordinateurs non gérés
Groupe d'ordinateurs par défaut

Montrer les paramétres des vieux systémes d'exploitation (Windows 2000, Windows XF)

|OrdisParDefaut

Raccourd

Reconnaissance des ordinateurs

Commandes de démarrage & bouton "Init DNS & ARP™

Créerle raccourdi “KoXo Profile Console” surle bureau

1A Tester le nom d'unordinateur pour détecter songroupe

1 |ipconfig /flushdns
2 |ipconfig fregisterdns

3 |arp -a -d
[ & Appliguer
& KOXO\administrateur  (&/DC1 3 DC1

Mode debug
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6 — Administration d’un groupe d’ordinateurs

Il faut se connecter avec un des comptes d’administrateurs de groupes d’ordinateurs créés dans KoXo
Administrator, on obtient :

y
te
GOTHElS) = s
W cepc = o X
lD EI] Tl Trier 2= Afficher
3 v M CepPC > &) Rechercher dans: Ce PC

hd Acces rapide < Dossiers (5)

@ Bureau - | Documents Images
—

i Téléchargemen

Musique ¢ Téléchargements

-_—
= Documents _J. =

| I
| B Images B Vidéos

| > OneDrive
- Périphérigues et lecteurs (2)
> [ CePC - i ]
u D;q“elma' (<) Lecteur de DVD (D)
> M Réseau 107 Go libres sur 126 Go

Profils pour le groupe d'ordinateurs

‘Mediatheque' (P:)

I
(]

8 élément(s) 1 élément sélectionneé

nm

I‘= D | D _: C :] AT 02/11/2021

Exemple d’écran de démarrage pour un administrateur de groupes d’ordinateurs

N.B.: L’environnement proposé est volontairement minimaliste afin de pouvoir effectuer ses propres
configurations. Il n'y a pas de restriction afin que I'administrateur d’un groupe d’ordinateurs puisse effectuer toutes
les configurations voulues.

L’administrateur du groupe d’ordinateurs peut donc effectuer les configurations souhaitées : pages de
démarrage, configuration du proxy, raccourcis dans les menus et bureau, etc.

N.B. : Le lecteur « P: » est un lecteur commun a tous les administrateurs d’'un méme groupe d’ordinateurs.

Il utilise le chemin « C:\Users\<son_identifiant> » ou « C:\Documents and
Settings\<son_identifiant> », pour placer les raccourcis et fichiers divers, une fois le profil prét, il faut lancer
« KoXo Profiles Uploader » pour remonter le profil vers le serveur (les profils sont accessibles dans le sous-
dossier du lecteur P:) :
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g | E} [ = | Outils de lecteur Profils pour le groupe d'ordinateurs ‘Mediatheque' (P:) - 0

Accueil Partage Affichage Gestion N 6

l:(__—:l - T Q b CePC » Profils pour le groupe d'ordinateurs 'Mediatheque' (P) » v & Rechercher dans : Profils pour... 2@
~
> .0 Faveris |
-
> & OneDrive E
| > W cePC , , , . @ (@ .
— Profil\1 Profilv2 Profilvs KoXo Profiles Manuel KoXo Redirections
Uploader Profiles Uploader
>¢¥ Réseau
v

B élément(s)

Lecteur réseau P :

Acceés a « KoXo Profiles Uploader » et aux dossiers de profils stockés sur le serveur

Lorsque l'on lance « KoXo Profile Uploader » sous Windows Vista, Windows 7 ou Windows 8, une
confirmation d’élévation de privilege est acceptée, ceci est di a TUAC, |l faut accepter.

B KoXo Profiles Uploader

— O *
Général Aide
A Général ij.! Groupe d'ordinateurs {7} Avancé (KOXO\amedia)
Ordinateur
Mom : PCWIM11
LDAP @  CM=PCWIN11,0U=0Ordinateurs,DC=koxo,DC=lan
Systéme d'exploitation :  Windows 11 21H2 V10,0 Build 22000 (Wing4/x64)
Groupe d'appartenance :  Mediatheque
Type de profil : w6 (Windows 10, Windows 11 == build 14393)
Profils
Profil courant :  C:\Users\amedia -ﬂ
Profil cible (Serveur) :  \\DC1KaoXoProfless\Mediatheque\Profilve -l'l
Profil local (Ordinateur) :  C:\KoXoProfile.Vé -I'I
Journal
al

| Ay Remonter le profil 22 @ Exporter le menu Windows 11

0%

| @ Koxo\amedia fRlPcwINil F DC1
—

KoXo Profiles Uploader
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Toutes les informations affichées sont en lecture seule, a part I'onglet « Avancé », qui permet d’indiquer
les informations qui ne seront pas remontées. Des valeurs par défaut sont paramétrées pour les exclusions, on

peut les modifier et les sauvegarder, cette sauvegarde ne sera valable que pour ce groupe d’ordinateurs.

E KeXo Profiles Uploader
Général  Aide
K/ Groupe d'ordinateurs

1k Général w} Avancé (KOX0\amedia)

2= ProfilVe (Windows 10, 11 >= build 14393)
Dossiers & exdure

554 Divers o0} Active Setup
Pictures

Music

Documents

Downloads

Searches

AppData‘\Local

AppData‘\LocalLow

Toamrmawitmal T imlem Fowe Tanwmoe

- (] X

Fichiers & exlure
NTUSER*

Dossiers a indure
AppDatah\Local\Microzoft\Windows\WinX
hppDatah\Locallow\Sun\Java\DeploymenthSecuricy
hppDatah\Local\Microzoft\Windows\Caches

¥ Mettre a jour les informations du profil I

0%

[ : SRS PR e RS J

& KoX0\amedia (RJPCWINI1 3 DC1
—

Exclusions de dossiers et fichiers

N.B.: Le bouton « Mettre a jour les informations du profil » génére manuellement le fichier caché
« KoXoProfile.Info » qui est stocké avec le profil et qui permet notamment de le dater, lors d’'une remontée ce
fichier est systématiquement généré. Ce bouton ne sert qu’a faire des mises au point pour les utilisateurs avertis.

Il ne reste plus qu’a remonter le profil, cette opération consiste a copier les données vers le serveur dans le
dossier correspondant au type de profil, cette opération prends quelques secondes :

Systéme d'exploitation :
Groupe d'appartenance :
Type de profil :

Profils

Profil courant :
Profil cble (Serveur) :

Profil local (Ordinateur) :

K KoXo Profiles Uploader — O X
Général  Aide
&/ Général | Wl Grouped'ordinateurs 43} Avancé (KOXO\amedia)
Ordinateur
Mom : PCWIN11
LDAP @ CN=PCWIN11,0U=0rdinateurs,DC=koxo,DC=lan

Windows 11 21H2 V10.0 Build 22000 (Wing4/x64)

Mediatheque

V6 {(Windows 10, Windows 11 >= build 14393)

C:\Users\amedia

VDO 1\KoXoProfiless\Mediatheque\Profilve

C:'KoXoProfile, ve

Journal
1 [Ruigel] Ttilisateur="KOXU\amedia” (SID=5-1-5-21-3933378226-3492704917-825274496-8728) Ordin:
2 (Ble i PNRE "\ \DCL\KoXoFProfiles$ \Mediatheque \KoXoProfiles  LOG"
3 |[[ieateclinogg] Effacement du contenu du dossier "\\DC1\EoXoProfiles§S\Mediatheque\ProfilVe"
4 Ecriture de "\\DC1\KoXoProfiles$\Mediathegque\ProfilVe\NTUSER. MAN"
5 @iyl Suppression des éventuslles stratégies de groupe
I3 Ecriture de "\\DC1\KoXoProfiles$\Mediathegue\FProfilVe\AppDatallocal \Microsoft\Windaws!

0%

=3 @ exporter le menu Windows 11

& KOXO\amedia (EIPCWIN11 3 DC1
—

Remontée du profil

N.B. : Certaines limitations peuvent apparaitre dans la capture du menu démarrer « OEM », pour Windows 11,
l'icbne Edge est forcément présente, si Word et Excel sont détectés ils seront épinglés automatiquement, etc.
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Si I'on veut forcer une mise a jour des profils de tous les ordinateurs du groupe (bouton « Mettre a jour les
informations du profil »), on peut réécrire les fichiers d’informations qui contiennent la date utilisée pour imposer
une mise a jour.

N.B. : Avant la remontée des informations de profil, une sauvegarde de certains paramétres (état du bureau, etc.)
est faite par une partie du mécanisme d’arrét de Windows, cet arrét n’est bien sir pas a faire, dans le cas
d’ordinateurs sous Windows XP ou Windows 2000 dans une ouverture de session locale, il faudra annuler
manuellement cette boite de dialogue :

A KoXo Profiles Uploader |: | ||X|

il Général | Wl g :
Arrét de Windows

Ordinateur

Copyright £ 1985-2001
Systéme d'exploif S e eiiaeals L i)

Groupe d'apparter @ Que vaulez-vous Faire 7
Type de tal e
L erming votre session et quitte Windows afin que vous puissiez
Profils T f t quitte Windows af
Profil co éteindre votre ordinateur en toute séourité, ca
Profil cible {Ser oK [ TieT ] Aide: Ca
Profil local {Ordinateary T T IR OwOTOrTeT Em

Journal
1

% Remonterleprofil | & Mettre djourles informations du profil \i') > Fermer

0%
& KOXO\amedia (& MEDIA-XP-123 5 SRV2008R2 1J Remontée duprofil..

Annulation de I’arrét de Windows

L’administrateur du groupe d’ordinateurs peut connaitre la liste d’ordinateurs reconnus dans la I'annuaire :

E KoXo Profiles Uploader = =

il Général | W&l Groupedordinateurs | 403 Avancé

1l Ordinateurs y Informations (lecture seule)

Mom Etat Systéme d'exploitation Service Pack MAC LDAP

@ MEDIA-WT-1 Ok Windows 7 Professionnel Service Pack 1 00-15-50-01-6E-0A  CM=MEDIA-W7-...

@ MEDIA-WSE-1 - Windows 8 Entreprise ? 00-15-5D-01-6E-02  CM=MEDIA-WSG-...

@ MEDIA-WS-2 - Windows 8 Entreprise ? 00-15-3D-01-6E-0B  CM=MEDIA-WS-...

E @ MEDIA-WS1-1 Ok Windows 8. 1 Professionnel i 00-15-5D-01-6E-17  CN=MEDIA-WZS... i
@ MEDIA-¥P-1 OK Windows P Professional Service Pack 3 00-15-50-01-6E-09  CM=MEDIA-XP-...
E Bechercher dans ['annuaire 1A Tester (Ping) @ =Profil détecté

| 0% |
| KOXO\amedia (& MEDIA-WS1-1 3 DC1 I

Détection des ordinateurs du groupe dans I’annuaire

Si 'administrateur du domaine a déja détecté les ordinateurs avec KoXo Computers et mis en place la
« GPO KoXo Computers », alors les adresses MAC des ordinateurs apparaitront et il sera alors possible de les
réveiller (si le BIOS de la carte mere a été configurée en sorte).

N.B. : L'icone verte indique qu’un dossier de profil contenant un fichier « NTUSER.MAN » a été détecté via le
chemin UNC du genre « \MEDIA-W81-1\C$\KoXoProfile.V2 ». Un ping est envoyé avant la détection, s'il n'y a
pas de réponse a celui-ci la détection du profil n’est pas faite.
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E KoXo Profiles Uploader - O R
1Kl Général |l Groupe dordinateurs | <0f Avancé

&l Ordinateurs :l,) Informations (lecture seule)

MNom Etat  Systéme d'exploitation Service Pack MAC LDAP
@ MEDIA-W7-1 OK Windows 7 Professionnel Service Pack 1 00-15-5D-01-6E-0A  CN=MEDIA-W7-...
@ MEDIA-WS-1 - Windows 8 Entreprise ? 00-15-50-01-6E-02  CN=MEDIA-WS-...
@ MEDIA-WE-2 - Windows 8 Entreprise ? 00-15-50-01-6E-0B  CMN=MEDIA-WS-...
: @ MEDIA-W31-1 Ok Windmus 8 1 Profeccinnnel 2 00-15-5D-01-6E-17  CN=MEDIA-W3... i
@ MEDIA-XP-1 oK| \i} Informations i 3 i
“'f] Informations
Ba | Veérifier Ia sélection
[l Atteindre o o Ordinateur : MEDIA-W81-1
— Description: 7
:j__j Ping Systeme d'exploitation : Windows 8.1 Professionnel
Service pack: 7
B, Bureau a distance Version : 6.2 (3600)
o Emplacement: 7
@ Allumer Wake On LAN) | | L
- . Mom DNS : MEDIA-WE1-1.koxo.lan
@] Eteindre

Adresze [P: 192.168.1.16
Adresse MAC: 7

E\ Rechercher dans I"ann

[% Tout sélectionner  Ctrl+A
[ (o]

[ KOXO\amedia (& MEDIA-W81-1 3 DCI

Administration basique des ordinateurs du groupe

Lorsque les ordinateurs sont vus en ligne on peut s’y connecter via le bureau distant, effectuer des PING et
forcer l'arrét ou le redémarrage ce qui est tres intéressant pour forcer la descente des profils sur les postes du
groupe d’ordinateurs.

6.1 Stratégies de groupe :

Lors de la remontée de profil le registre est capturé, il peut contenir des stratégies de groupe, il est
préférable de remonter un profil n’ayant pas de restriction et ensuite de créer les stratégies nécessaires. Si une
stratégie de groupe a été mise par erreur sur 'administrateur d’'un groupe d’ordinateur on peut aussi supprimer ses
parametres lors de la remontée du profil :

Général Aide
& Général -?} Groupe d'ordinatewrs | {53 Avancé (KOX0\amedia)

& Profil V1 (Windows 2000,%XP) @ Profil V2 (Windows Vista, 7,8x) 38 Profil V5 (Windows 10) |g§f Divers | &3 Active Setup
Classes utilisateur
[¥]sauver les dasses utiisateur (UsrClass.DAT)
Bureau public
is Mettoyer le bureau public des ordinateurs du groupe

d Mettoyer le bureau public | MNe pas nettoyer le bureau public des ordinateurs suivants (séparateur : point virgule) :
de cet ardinateur

[¥]Effacer les stratégies de groupe lors de la remontée du profi I

¥ Exécuter REGEDIT

@’ Clefs & supprimer ﬁ Valeurs dsupprimer

Description Chemin

@ IMettre a jour les informations du profil I g SALVEN HES PrefErences

& KOXO\amedia (& MEDIA-WS1-1 3 DC1

Suppression des stratégies de groupe
Les clefs supprimées sont les suivantes :

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies
HKEY_CURRENT_USER \Software\Policies\Microsoft\Windows\CurrentVersion\internet Settings
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6.2 Nettoyage du bureau public :

Le bureau affiche simultanément les données du bureau public et les données du bureau de Il'utilisateur, si
on veut supprimer uniguement les données du bureau public un bouton spécifique le permet (moyennant une
confirmation) : (ATTENTION : C’est une opération de suppression !!!)

Général  Aide

1k Général ijl Grouped'ordinateurs | {5} Avancé (KOXO\amedia)

i Profil vi(Windows 2000,XP) @ Profil V2 (Windows Vista, 7,8x) = Profil V5 (Windows 10) | g Divers | 403 Active Setup

Classes utiisateur
Sauver les dasses utilizateur (UsrClass.DAT)

Bureau public

de cet ardinateur MEDIA-15

Mettoyer le bureau public des ordinateurs du groupe

I i Mettoyer le bureau public § Ne pas nettoyer le bureau public des ordinateurs suivants (séparateur @ point virgule) :

Regisire
Effacer les stratégies de groupe lors de la remontée du profil

@ Exécuter REGEDIT

@’ Clefs a supprimer @’ Valeurs dsupprimer

Description Chemin

@ Mettre a jour les informations du profil

[ Q SALVET HES Preferences

& KOXO\amedia

1A MEDIA-WS1-1 3 DC1

Nettoyage du bureau public

On peut aussi indiquer des ordinateurs (séparés par un point-virgule) pour lesquels le bureau ne sera pas
touché. Ce parametre est défini par I'administrateur et peut étre redéfini (et stocké dans le ficher caché

« Exclusions.xml »).

7— Recommandations

7.1 Script de login des utilisateurs :

Les scripts fournis avec KoXo Administrator sont prévus pour utiliser un profil partiellement redirigé vers le
lecteur personnel. Pour obtenir un bon fonctionnement avec un profil obligatoire et local, il ne faut pas rediriger le
dossier « AppData » ou certains sous dossiers par exemple. La méthode conseillée étant de passer par une
stratégie de groupe pour rediriger les dossiers voulus.

Si toutefois on passe par les clefs de registre, il faut alors supprimer les lignes colorisées :

TIESEESES PSS
*// Redirections

function Redirections (Driwve)

On Error Resume Next
Dim oShell
Dim Reg,BaseReg, ExcludeProfileDirs

Set oShell=Createlbject ("WScript.Shell™)
BaseReg="HEEY_ CURRENT_USER\Scftware‘Microsoft\Windows“CurrentVersion\Explorer\User Shell Foldersh\"

Reg=oShell. Regizite (B

Regt"Perscnal"”, Drivet™\Documents"™, "REG_SZ™)

Reg=oShell .RegWrite (B Regt"Favorites", Drivet"\Favorites ;_SZ")
Reg=cShell .RegWrite (B Regt+"My Pictures",Drive+"\Pictures" c_SZ")
Reg=cShell .RegWrite (B Regt+ "My Music", Drive+"\Music", ™

Reg=cShell .RegWrite (B Regt+"My Videco",Drive+"\Videos |

'Reg=cShell RegWrite (BaseReg+ "Deskiop”,Drive+"\Desktop", "REG SZ")

Reg=cShell Regirite (B Regt+"™ {2374DEZ530-133F-4565-3164-33C45325E4878} ", Drive+"
Reg=cShell Regirite (B Regt+" {BFBSDSE0-CER5-404C-BIBZ-REEDBERF45628] ", Drive+"
Reg=cShell Regirite (B Regt+"™ {7D1D3R04-DEBB-4115-35CF-ZFZ3DAIS20DR} ", Drive+"
Reg=cShell Regirite (B Regt+"™ {567242854-C6CB-462B-21653-228E350ACB2821 ", Drive+"

Reg=cShell RegWrite (BaseReg+"{4CSC3ZFF-BRSD-4380-B5B4-2D72E545RRR4} ", Drive+t”
Reg=cShell RegWrite (BaseReg+"Templates”, Drive+"\CONFIG\Templates”,

Reg=oShell RegWrite (BaseReg+"History", Drive+"\CONFIG\History", K "BEEZ SI")
'Reg=oShell.RegWrite (BaseReg+ "AppData”, Drive+"\CONFIG\Application Data”, "REG SZ")
'Reg=cS5hell RegWrite (BaseReg+ "Cookiss", Drive+"\CONFIG\Cockies", "REG SZ")

\Downloads", "REG_SZ")
\Links", "REG_SZ")

. sz™)
\Contacts", "REC_SZ")
\Saved Games", "REE SI")

\Sezzches",

\ExcludeProfileDirs"

"ExcludeProfileDirs="HREY CURRENT USER\Softwars\Policies\Microsoft\Windows\5y

'Reg=o5hell Regirite r’Exal;dstFi leDirs, "Mas D

End function

ts;Favoris;Bursau;Menu démarrer;Application Data;Cockiss;Modéles", "REG SEZ7)

Modification des scripts de login
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7.2 Papier peint :

Si 'on souhaite imposer un papier peint par le biais du profil obligatoire, il faut que I'administrateur de
groupe d’ordinateurs n’ait pas de papier peint d'imposé par script (éventuellement avec son nom), sinon ce papier
peint sera copié dans un sous dossier du profil itinérant et le registre configuré en sorte. Si I'on utilise un papier
peint distribué par script (cf. Wallpaper.vbs), la configuration effectuée dans le profil n’a pas d’'importance.

Exemples :

Windows 8.1 : %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Themes\TranscodedWallpaper.jpg
Windows XP : %USERPROFILE%\Application Data\Microsoft\Windows\Colline verdoyante.bmp

8- Information techniques

8.1 Script de lancement de « KoXo Profiles Downloader 32/64 bits » :

La stratégie de groupe fournie propose un script qui peux étre éventuellement modifié pour les installations
spécifiques :

[FUR

Set objRootDSE=GetObject ("L
10 Set ckjDomain=GetObject _
1 ("LD&E://" & objRootDSE.Get ("d 3
12 strPdcEmulator=objDomain.Get ("£5MOEole =r™)
13 Set ockiNtds=GetObject ("LDLF://" & strPdcEmulatorx)
14 Set objComputer=GetCbject (objNtds.Parent)

15 strPdcEmulator=objComputer.cn

Set Wscr=CreateCkject ("R

")

jContext™) )

Valeurs a compléter, si le serveur
hébergeant KoXo Profiles n’est pas
I’émulateur PDC du domaine et/ou
si on fonctionne en multi site

' To use another server than the

strEoXoProfilesFileServer=""

2
2

z

% If strEoXoProfilesFileServer<>"" Then

24 strExecute=""\" & strEo¥oProfilesFileServer & "\"
25 Else

26 strExecute="""" & strPdcEmulator & "\"

27 End If

28 If strCompanyShortNameName<>"" Then

29 strExecute=strExecute & strlompanyShortHNameName & ".HoXoProfilesIh\"
3 Else

3 strExecute=strExecute & "K
32 End If

33 If OsIs&dbits Then

34 strExecute=strExecute & "FrofilesDownloaderé4.exe”
35 Else

36 strExecute=strExecute & "ProfilesDownloader3Z.exe"
End If

§ WScr.Rum strExecute, 1, True

42 Function 0sIsé4bits

43 On Error Resume Next

44 Dim objWMIService,colOperatingSystems

45 Set objWMIService=GetCbject ("winmgmts:" & "{impersonationlLevel=i
46 Set colOperatingSystems=cbjWMIService.ExecQuery("Sslect

47 For Each objOperatingSystem in colOperatingSystems

48 CS5Archi=ckjCperatingSystem.O0S5Architecture

3 Next

50 0OsIsé4bits=InStr (OSArchi,"64")

51 End Function

'Scnp't d’appel de KoXb Profiles Downloader

En effet, par défaut, ce script cherche le serveur qui a le role FSMO « Emulateur PDC » et considére que
c’est sur ce serveur que le partage « KoXoProfiles$ » se trouve. Ce qui est le cas dans sur une installation mono
serveur. Si on est dans une installation multi serveurs, le partage « KoXoProfiles$ » peut se trouver sur n'importe
quel serveur, il faut donc vérifier et ces parametres et les changer si nécessaire.
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Modification du script :

A partir de la stratégie de groupe, se placer sur

« Configuration ordinateur / Stratégies / Parametres Windows / Scripts (démarrage/arrét) » :

g Editeur de gestion des stratégies de groupe |=|o -_i

Propriétés de : Demarrage _

Fichier Action Affichage 7
o« HEE= l/ Scripts | Scripts PowerShel

|E[ Stratégie GPO KoXo Profiles [DC1.KOXO.LAN] Mom
4 i Cenfiguration ordinateur B :%: Scripts « Démamage » pour « GPO KoXo Profiles »
4 [7] St.ratégies |2 Arrét du systéme
[» || Paramétres du logiciel
a [ ] Paramétres Windows Nom Paramétres
[ [ Stratégie de résolution de noms koxoprofiles vbs Moriter
E Scripts (démarrage/arrét) Descendre
I _.=‘L| Paramétres de sécurité
b gllj Qo5 basée sur la stratégie
B[] Modéles d'administration : définitions
I || Préférences
rl ﬁi_, Cenfiguration utilisateur
[ [ Stratégies ’S—|
. Upprimer
I || Préférences 2
< m > oo ;\Standard / Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
surle bouton ci-dessous.
Afficher les fichiers...
_ = (O R
RN Startup i I—I—- QK | | Annuler Appliquer
Accueil Partage Affichage i 0
= B M | @
- 4 Déplacer vers # Supprimer ¥ 4 - oo
=] =1 placer T upprimer L ) T_—jv ‘_\J
Copier Coller _ Copier vers =f Renommer Nouveau Propriétés Sélectionner
Ll daossier hd -
Presse-papiers Organiser Mouveau Curir
1 <« Machine » Scripts » Startup v & | | Rechercher dans : Startup »p
b Favoris ~l Nom - Modifié le Type
koxoprofiles.vbs 19/12/2011 14:21 Fichier de scri
b % CePC wl[< m >
1 élément =l

Acces au fichier « koxoprofiles.vbs »

Il faut alors modifier la ou les variables conformément au script montré dans la page précédente.
8.2 Version des profils :

Systéme d’exploitation Version Chemin du profil

Windows Station & Windows Server du profil Attribut AD : profilePath.Version

Windows 2000 (V5.0 Build 2195) 1 profilePath

Windows Server 2000 (V5.0 Build 2195) 1 profilePath

Windows XP (V5.1 Build 2600) 1 profilePath

Windows XP 64-bit (V5.2 Build 3790) 1 profilePath

Windows Server 2003 (V5.2 Build 3790) 1 profilePath

Windows Server 2003R2 (V5.2 Build 3790) 1 profilePath

Windows Vista (V6.0 Build 6002) 2 profilePath.vV2

Windows Server 2008 (V6.0 Build 6002) 2 profilePath.V2

Windows 7 (V6.1 Build 7601) 2 profilePath.V2

Windows Server 2008R2 (V6.1 Build 7601) 2 profilePath.V2

Windows 8 (V6.2 Build 9200) 2 profilePath.vV2

Windows Server 2012 (V6.2 Build 9200) Ou 3 si patch | Ou profilePath.V3 si patch
Windows 8.1 (V6.3 Build 9600) 2 profilePath.v2

Windows Server 2012R2 (V6.2 Build 9600) Ou 4 si patch | Ou profilePath.V4 si patch
Windows 10 1507 et 1511 (V10.0 Build 10240 et Build V5 profilePath.V5

10586)

Windows 10 (V10.0 Build 14393 et +), Windows 11 V6 profilePath.V6

Windows Server 2016, Windows Server 2019, Windows V6 profilePath.V6

Server 2022, Windows Server 2025

© 2006-2025 KoXo Développement Page 30/32



8.3 Fichier des exclusions

Le fichier source des exclusions se trouve dans le méme dossier que tous les exécutables, lorsque que
KoXo Profiles Uploader ou KoXo Profiles Downloader est lancé il recherche ce fichier dans le dossier du
groupe d’ordinateurs détecté, s’il n’est pas trouvé il utilise celui qui se trouve avec les exécutables. Dés que I'on
modifie les exclusions et qu’on les sauvegarde, le fichier « Exclusions.XML » est sauvé dans le dossier du groupe
de machine, pour éviter de surcharger I'affichage ce fichier est caché.

<?xml version="1.0" encoding="150-883%-1"7>
- <=CONFIG_KoXoProfiles=
- <Info>
<Version>2.7.0.0</Version>
<Copyright=({C) 2006-2016 KoXe Developpement</Copyrights
</Info>
+ <Profilevis
+ <Profilevzs
- «Profilevs>
- <ExcludeFolders>
<Item> Pictures</Irem>
<Item>Music</Ttem=
<Item>= Documents</Ttem=>
<Item=>Downloads </Irem>
<Item>Searches</Item=
<Item=AppData\Local</Item>
<Item>AppData\LocalLow</Tt=m>
<Item=Favorites\Links for France</Trem>
<Item=AppData\ ing\Microsoft\Bibli hy=/Irzm>
<Item>=AppData\Roaming\Microsoft\Document Building Blocks=/Ttem>
<Item> AppData\Roaming\Microsoft\Protect=/Iram:>
<Item=AppDatal \Microsoft\T Jltem>
<Item>=AppData\Roaming\Microsoft\Windows\Recent</Itam>
</ExcludeFolders>
cludeFiles=
<Item>MNTUSER*</Item>
</ExcludeFiles>
- =IncludeFolders>
<Item> AppData\Local\Microsoft\Windows\ WinX </Item>
<Item>AppData\LocalLow\Sun'Java\Deployment\Security</Itam>
=/IncludeFolders>=
- <Includefiles>
<Item>AppData‘\LocalLow\Sun\Java\Deploy \depl ties</Ttem>
=/IncludeFiles>
<«/ProfileVi=
- =profileves
cludeFolders>
<Item>Pictures < /Tram>
<Item>=Music</Tram =
<Item>Documents</Irem>
<Item>=Downloads=/Trem>
<Item=Searches</Item>
<Item=AppData\Local</Itam>
<Item>AppData\Locallow</Itzm>
<Item>Favorites\Links for France</Item>
<Item>AppData\Roaming\Microsoft\Bibliography</Item>
<It=m> AppData\Roaming\Microsoft\Document Building Blocks</Trem>
<Item>AppData\Roaming\Microsoft\Protect=/Irem>
<Item=AppData’\ \Microsoft\T {Ttem>
<Item>=AppData\ ing\Microsoft\Wind, \Recent</Item>
</ExcludeFolders=
- <ExcludeFiles>
<Item=MNTUSER*</Item>
=/ExcludeFiles>
- =Includefolders=
<It=m> AppData\Local\Microsoft\Windows\WinX </lzem>
<Item>=AppData\Locallow\SunJava\Deployment\Security</Iram>
</IncludeFolders>
- =IncludeFiles>
<Item>AppData\LocalLow\Sun\Java\Deploy ployment.properties</Item>
</IncludeFiles>
</ProfileVé>
<CleanUpActiveSetup>1</CleanUpActiveSetup>
- <ActiveSetup>
<Component> {1AD147D0-BEDE-3D6C-AC11-64F6DC4163F1} LNET Framework=/Component=
<Component>{22d6f312-b0f6-11d0-94ab-0080c74c7e95} Microsoft Windows Media Player 12.0</Component>
<Component>{26784146-6E05-3FF0-0335-786C7COFBSBE} .NET Framework</Component>
=<Component>{2C7339CF-2B09-4501-B3F3-F3508C9228ED} Themes Setup [fUserInslalI]<.fCUrr|:un=nt>

<Component={2D46B6DC-2207-486B-B523-A557 7} Internet Expl [c:\ 32\cmd.exe /D /C start C:\Windows\system32\ieduinit.exe -ClearIconCache] </Component=
<Component= D-30AC-86B 72} .NET k=/Component>

<Component={3af36220-a269-11d1-b5bf 1515} Offline ing Pack</Companent=

<Component=/ /{44BBAS40-CC51-11CF-AAFA-O00AADOBG015C} Microsoft Windows [™ 9 i \Windows Mail\WinMail.exe" OCInstalluserConfigOE]</Componant>

<Component>{44BBAB55-CC51-11CF-A 15F} Directl {Componant>
<Component>{45ea75a0-a269-11d1-b5bf-0000f8051515} Internet Explorer Help</Component>
<Component>{4f645220-306d-11d2-905d-00c04f98bbc0} Microsoft Windows Script 5.6</Component>
=Component>{5fd399c0-a70a-11d1-9048- l}GcI'HFBSblu:Q} Inberllel Explorer Setup Tuo|s<-"Cm—|3cnert>

=Component>{630blda0-b465-11d1-9048. g Enhanc ts=</Component=
<Component>{6BF52A52-304A-11d2-B153- DGCD"IF?DFAAS} Microsoft Windows Medla Player [% e \system32\ 2.exe [FirstLogon]=/Componant>
<Component>{ 6fak d0-bab8-11d1-994 i MSN Site Access</Component>

<Component>/ /{7700769C-0471-11d2-AF11-00C04FA35D02} Address Book 7 / Carnet d'adresses Outlook Express 6</Component>
<Component>{ 78E245F7-E076-2505-0C20-2458D6A8EC32} .MET Framework</Compaonent>
<Component>{792E28FC-C308-3001-92EE-B2C8FB16A32F) .NET Framework</Component>
<Component>{7C028AF8-F614-47B3-82DA-BA94E41B1089} .NET Framework </Component>
<Component> { 7DEBE4EB-6B40-3766-BB35-5CBBC385DA37} .NET Framework</Companent>
=<Component>{89820200-ECBD-11cf-8B85-00AA005B4340} Windows Desktop Update [U]</Component=
=<Component>{89820200-ECBD-11cf-8B85-00AA005B4383 7 Web Platform Customizations [C:\Windows\5ystem32\ieduinit.exe -UserConfig] </Component=
=<Component>{89B4C1CD-B018-4511-B0A1-5476DBF70820} DOTNETFRAMEWORKS [C:\Windows\System32\RundlI32.exe C:\Windows\System32\mscories.dll,Install]</Component=
=Camponent>{B8AG9D345-D564-463c-AFF1-AG9D9ES30F96} Google Chrome</Component>
=Camponent>{9381D3F2-0288-11D0-9501-00AA00B911A5} Dynamic HTML Data Binding=/Component>
<Component>{ AS09B1AT-37EF-4b3f-8CFC-4F3AT4704073} Applying Enhanced Security Configuration ["C:\Windows\System32\rundll32.exe"
<Component>{ASOOB1A8-37EF-9b23f-8CFC-4F3A74704073} Applying Enhanced Security Configuration ["C:\Windows\System322\rundll22.exe
<Component>{C3C086D6-06B1-43BF-90DD-BE30756C00DE} RevokedRootsUpdate</Companent=
<Component>{C40181C5-51A7-30B8-A058-B35C7BADGELF } .NET Framework<=/Componant>
=Component>{C6BAF60B-6E91-453F-BFFO-D2780CFEFCDD} .NET Framework</Component>
=Compeonent>{ COESAZ40-D1F1-11D0-821E-4445. } Internet Exp Core Fonts</Component>
=Component>{D3D70DDE-B2B4-23DE-ASCD-808A85D68682} .NET Framework=/Component>
<Component>{de5aed00-a4bf-11d1-9948-00c04f98bbcd} HTML Help</Component=
<Component>{E92B03AB-B707-11d2-9CBD-0000F87A369E]} Active Directory Service Interface</Component>
<Component>{ EC43E638-09F0-38CC-A585-72FCCDDFO35CY .NET Framework</Component>
=<Component>{EF289A85-8E57-408d-BE47-73B55600861A} RootsUpdate</Component=
=<Compenent>{F5B0OCFD-FOB2-36AF-8DF4-1DF6B63FC7B4} .NET Framework</Component=
=<Compenent>{FEBEFOOC-046D-438D-8A88-BF94AGCOE703} .NET Framewerk</Component>

; =Component>>{22d6f312-b0f6-11d0-94ab-0080c74c7e95} Microsoft Windows Media Player [%SystemRoot% \system32\unregmp2.exe /ShowWMP]</Component>

</ActiveSetup>
- <CleanUpRegistry>

C:\Windows\System32\iesetup.dil”,IEHardenAdmin]</Component>
\Windows\System32\iesetup.dil”,IEHardenUser] </Component>

- =Keys>
- <Key>
<Enzbled>1</Enabled>
<Description=Delete printers connections - les c i i i /Description
=Path>HKEY_CURRENT_USER\Printers\Connections</Path>
</Key>
</Kays>

</CleznUpRegistry>
<DeleteGPO>1</DeleteGPO>
<SaveUsrClass> 1</SaveUsrClass>

</CONFIG_KoXoProfiles>

Dossiers et fichiers exclus et inclus pour la remontée des profils
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8.3 Stratéqgie de groupe :

Les paramétres définis dans la stratégie fournie :

GPO KoXo Profiles

Données recueillies le 0 10/11/2014 10:00:24 masquer tout
Configuration ordinateur (activée) masquer

Paramétres Windows masquer
Scripts masquer
Démarrage masguer
For this GPO, Script order- Non configuré
Nom Parameétres
lkoxoprofiles vbs
Modéles d administration masguer
Défintions de stratégies fichiers ADMX) récupérées & partir de l'ordinateur local.
Systéme/Ouverture de session masquer
Stratégie Paramétre Commentaire
Toujours attendre le réseau lors du démarage de Activé
I'ordinateur et de |'ouverture de session
Systéme/Profils utilizateur masguer
Stratégie Paramétre Commentaire
MNe pas ouvrr de session pour les utilisateurs Activé
avec des profils temparaires
Supprimer les copies mises en cache des profils  Activé
tinérants
Systéme/Scripts masquer
Stratégie Paramétre Commentaire
Afficher les instructions des scripts de démarage  Activé
pendant leur exécution
Bxécuter les scripts d'ouverture de session Active
simuttanément
Exécuter les scrpts de démamage de maniére Désactivé
asynchrone
Configuration utilisateur (activée) masquer

Aucun paramétre n'est défini.

Stratégie « Ordinateur » KoXo Profiles

8.4 Options de ligne de commande de KoXo Profiles Downloader :

/hide
/debug

/Inodefaultuser

1?

- Pas d’affichage

>  Augmentation des durées d’affichage et génération dun journal
« KoXoProfiles.LOG »sur le disque « Systéeme »

- Pas de copie du profil « Default User » dans le cas ou il n'y a pas de profil coté serveur
et station

- Affiche l'aide
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